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Resumo

Em meio ao cenario de vigilancia digital e tratamento de dados pessoais como mer-
cadoria, torna-se fundamental levantar questoes relacionadas a privacidade dos in-
dividuos, sendo uma atribuicao do bibliotecario a de desenvolver a Competéncia em
Privacidade em ambientes académicos. O objetivo geral da pesquisa ¢ apresentar um
panorama de contetidos em Competéncia em Privacidade a partir de uma amostra
de universidades no mundo, utilizando-se os métodos bibliografico e documental. A
partir da pesquisa bibliografica constatou-se a discussao e orientagdo das instituicoes
bibliotecarias quanto & Competéncia em Privacidade. Na pesquisa documental com
amostra de 68 universidades, identificou-se 66 contetados relacionados a Competén-
cia em Privacidade, apresentando o continente da Africa como o mais representativo
nas ofertas de conteudos. Na categorizacio dos conteudos identificou-se que o “Pen-
samento Critico” esta mais presente nas abordagens, ao passo que apenas 5 do total
de conteudos possuiam as trés categorias, “Pensamento Critico”, “Tecnosolucionista”
e “Legislatorio”, nas suas abordagens. Sugere-se para trabalhos futuros o desenvolvi-
mento de praticas em Competéncia em Privacidade aplicada em bibliotecas universi-
tarias abordando os trés topicos, e a busca de parcerias com areas que abordam o tema
nas proprias instituicoes.

Palavras-chave: competéncia em privacidade, privacidade, pessoa bibliotecaria, bi-
blioteca universitaria, vigilancia.
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Privacy Literacy: Approaches and
Content in Universities and their
Libraries Around the World

Abstract

Amidst the scenario of digital surveillance and the treatment
of personal data as a commodity, it is essential to raise
issues related to the individuals' privacy, being a librarian's
attribution to develop Privacy Literacy in academic
environments. The general objective of the research is
to present a panorama of content on Privacy Literacy
developed from a sample of universities around the world,
using the bibliographic and documental methods. From
the bibliographic research it was found the discussion and
orientation of library institutions regarding Privacy Literacy.
In the documentary research with a sample of the 10 best
positioned universities from each continent, 66 contents
related to Privacy Literacy were identified, presenting
the continent of Africa as the most representative in the
content offerings. In the categorization of the contents it
was identified that "Critical Thinking" is more present in
the approaches, while only 5 of the total contents had the
three categories, “Critical Thinking”, “Technosolutionist”
and “Legislative”, in their approaches. It is suggested for
future work the development of practices in Privacy Literacy
applied in university libraries addressing the three topics,
and the search for partnerships with areas that address the
topic in the institutions themselves.

Keywords: privacy literacy, privacy, librarian, university li-
brary, surveillance.

Alfabetizacion en privacidad:
enfoques y contenidos en las
universidades y sus bibliotecas

alrededor del mundo

Resumen

En un contexto marcado por la vigilancia digital y el
tratamiento de los datos personales como un bien, es
fundamental abordarlos temas relacionados conla privacidad
de los individuos. En este sentido, los bibliotecarios tienen
la responsabilidad de desarrollar la alfabetizacion en
privacidad en los entornos académicos. El objetivo general
de la investigacion fue presentar un panorama del contenido
sobre alfabetizacion en privacidad desarrollado a partir de

una muestra de universidades de todo el mundo, utilizando
los métodos bibliografico y documental. La investigacion
bibliografica revelo la discusion y la orientacion de las
instituciones bibliotecarias con respecto a la alfabetizacion
en privacidad. En la investigacion documental, con
una muestra de las 10 mejores universidades de cada
continente, se identificaron 66 contenidos relacionados
con la alfabetizacion en privacidad, presentando al
continente africano como el mas representativo en la oferta
de contenidos. En la categorizacion de los contenidos, se
identifico que el pensamiento critico esta mas presente en los
enfoques, mientras que solo cinco de los contenidos totales
incluian las tres categorias: pensamiento critico, tecnosolucionista
y legislativo en sus enfoques. Se sugiere para futuros trabajos
el desarrollo de practicas en alfabetizacion en privacidad
aplicadas en bibliotecas universitarias, abordando los tres
temas mencionados, y la busqueda de alianzas con areas que
abordan el tema en las propias instituciones.

Palabras clave: alfabetizacion en privacidad, privacidad,
bibliotecario, biblioteca universitaria, vigilancia.

1. Introducao

Na contemporaneidade, a privacidade ¢ abordada prin-
cipalmente no meio digital, acrescentando ao debate o
topico da vigilancia digital e suas consequéncias para
a privacidade do individuo. Segundo Clarke (2010),
a vigilancia € “a investigacdo sistematica ou monito-
ramento das acdes ou comunicacdes de uma ou mais
pessoas” (p. 18), podendo ser individual ou em massa.

Com a vigilancia de dados ¢ possivel realizar um ras-
treamento das atividades efetuadas em ambientes
digitais, o que permite uma permanente coleta de dados
em todos os dominios da vida on-line (Couldry, 2016) e
alguns dominios fisicos off-/ine. A pratica de analisar e
quantificar os dados ¢ chamada por Mayer-Schonber-
ger e Cukier (2013) de datafication, que permite que
a informacao seja organizada em categorias, possibi-
litando a elaboracao de perfis micro-segmentados dos
individuos, permitindo realizar inferéncias e previsdes
sobre o comportamento humano.

Zuboff (2019) caracteriza como Capitalismo de Vi-
gilancia o modelo de negocio que ¢ baseado na venda
de previsoes sobre o comportamento do individuo. Tal
atividade pode ser conveniente para o individuo for-
necendo algumas comodidades, no entanto, Hintz et
al. (2017) apontam que “A coleta de dados, em escala
massiva, permite um modo de governanca baseado em
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perfis, classificacio e categorizacio de populacoes de
maneiras cada vez mais precisas” (pp. 3-4).

Uma vez que as vidas dos individuos sio resumidas a
dados, Zuboff (2019) expressa que “O ponto chave da
exploracao aqui € a representacio de nossas vidas como
dados comportamentais para o melhor controle dos
outros sobre nos” (p. 66), a ignorancia dos individuos
sobre o uso dos dados, interfere no direito de decisao
muitas vezes antes de saber que ha uma decisao a ser
tomada, além de outras consequéncias ainda impossi-
veis de serem visualizadas (Zuboff, 2019).

As questdes de privacidade foram evidenciadas com es-
candalos como, a dentncia do programa de vigilancia
PRISM da National Security Agency (NSA) (Greenwald
e Macaskill, 2013), feita por Edward Snowden em
2013, apontando a vigilancia e espionagem de cidadaos
dos Estados Unidos e do mundo inteiro sem que nin-
guém tivesse consciéncia. Assim como o escandalo da
Cambridge Analytica com o Facebook (Cadwalladr e
Graham-Harrison, 2018), este ocorrido em 2016, com a
venda de dados de 50 milhoes de usuarios do Facebook,
os quais foram utilizados pela Cambridge Analytica,
sem consentimento dos usuarios, para influenciar suas
decisoes e promover a eleicao de Donald Trump a presi-
déncia dos Estados Unidos, como também influenciar a
aprovacao do Brexit no Reino Unido.

Em um contexto de datafication e vigilancia digital,
¢ fundamental que os individuos estejam conscien-
tes sobre questoes de privacidade e desenvolvam uma
Competéncia em Privacidade. A universidade desempe-
nha um papel chave na formacao de cidadaos criticos, e
a biblioteca ¢ um espaco ideal para promover essas ati-
vidades.

O objetivo da presente pesquisa ¢ identificar como as
universidades e suas bibliotecas estdo atuando em rela-
¢do a criacdo de contetdos que orientem a comunidade
académica, principalmente os estudantes a proteger a
sua privacidade, a partir de uma amostra de universida-
desno mundo. Para isto primeiro buscou-se, a) Verificar
a existéncia de recomendacoes e diretrizes sobre Com-
peténcia em Privacidade nas institui¢des bibliotecarias;
b) Identificar os contetidos sobre Competéncia em
Privacidade nas bibliotecas e universidades; e c¢)

Categorizar os contetdos sobre Competéncia em Pri-
vacidade identificados nas bibliotecas e universidades.

2. Privacidade

O conceito de privacidade formulado por Warren e
Brandeis (1980) abrange o “direito do individuo de ser
deixado sozinho” (p. 205), enquanto a defini¢io intro-
duzida por Westin (2008) descreve a privacidade como
o “direito de uma pessoa decidir por si mesma quando,
como e em que extensao suas informagoes sio compar-
tilhadas com os outros” (p. 7).

Nissenbaum (2004), discorda da abordagem de que
privacidade ¢ controlar e limitar o acesso a informacoes
pessoais, em sua teoria da privacidade como integri-
dade contextual, a autora argumenta que o que mais
importa ¢ que os fluxos de informacio sejam protegi-
dos por normas apropriadas ao contexto em que eles se
encontram.

Por sua parte, Solove (2008) defende uma abordagem
da privacidade mais completa, mediante sua teoria
baseada em quatro dimensoes: a) método, aborda a
privacidade como uma composicao de diversos fatores,
entendida de uma maneira mais singular; b) generali-
dade, a privacidade abrange um nivel de generalidade e
um de especificidade devendo manter o equilibrio entre
ambas; ¢) variabilidade, a teoria da privacidade deve ter
estabilidade mas também considerar a variabilidade do
assunto pois a privacidade possui diferentes posiciona-
mentos em relacdo as culturas e a historia; e d) foco,
como a privacidade ¢ complexa envolvendo diferentes
pontos de vista, € necessario manter um foco.

Clarke (2016) apresenta sua definicao de privacidade
como “o interesse que os individuos tém em manter
um ‘espago pessoal’, livre da interferéncia de outras
pessoas e organizacoes” (p. 79) mas sabendo que a de-
finicao € ampla, o autor visualiza a privacidade em suas
diversas esferas, dispondo-as em quatro categorias: a)
privacidade da pessoa, em que ha a preocupagio com a
integridade corporal; b) privacidade do comportamen-
to pessoal, em que se enfatiza o “espaco privado” sem
a observagao sistematica ou o registro; ¢) privacidade
das comunicagdes pessoais, a0 que a comunicagao entre
individuos nao deve ser acessada por terceiros; e d) a
privacidade de dados pessoais, que refere-se ao contro-
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le do individuo sobre os seus dados pessoais (Clarke,
2006).

Para Hartman-Caverly e Chisholm (2020) o individuo
ndo deve ser monitorado ou observado, ao dizer que
“Privacidade significa estar livre de monitoramento
potencial ou real, ndo apenas que o acesso aos regis-
tros resultantes de tal monitoramento seja controlado”
(p. 208). As autoras também apresentam a privacidade
como uma forma de manter a identidade, sem estar sob
o olhar de curiosos, em que a privacidade ¢ utilizada
para permitir que as pessoas saibam o que o individuo
quer que elas saibam sobre ele, assim como a privaci-
dade também dispoem dos meios para o exercicio da
liberdade intelectual. Partindo desse conceito, as au-
toras apresentam o modelo conceitual dos seis I's da
privacidade (Figura 1), onde demonstram que a priva-
cidade esta dividida em zonas, podendo partir desde
a privacidade na identidade do individuo, por meio
da privacidade intelectual, integridade contextual e
corporal, intimidade até a interacdo do individuo na so-
ciedade ou isolamento da mesma.

As diferentes definicdes de Privacidade podem nos
auxiliar a entender a amplitude e complexidade do

conceito, um tema em crescimento nas discussdes da
literatura cientifica.

2.1 Competéncia em Privacidade

A Competéncia em Privacidade pode ser compreendida
como “o nivel de compreensio e consciéncia de como
a informacao ¢ rastreada e utilizada em ambientes on-
-line, ¢ como essa informacao pode manter ou perder
a sua natureza privada” (Givens, 2015, p. 53). A Com-
peténcia em Privacidade também pode ser entendida
como a combinacdo entre: a) conhecimento factual, ter
conhecimento sobre aspectos técnicos e leis de prote-
¢do de dados; e b) conhecimento procedimental, saber
aplicar estratégias para proteger a privacidade (Trepte
etal., 2015).

Por sua vez, Wissinger (2017) enxerga de um
jeito diferente, e foca nas decisdes baseadas no pen-
samento critico e na filosofia pessoal, definindo a
Competéncia em Privacidade assim: “Os alunos usam
as informacdes que possuem sobre como suas in-
formacoes privadas serdo armazenadas, usadas ou
distribuidas, combinadas com sua filosofia pessoal
sobre quais informacoes devem ser publicas e pri-
vadas, para tomar decisoes informadas”™ (p. 381).

Integrity

Intimacy

Interaction / lsclation

Figura 1. Modelo conceitual dos seis I's da privacidade (The six private I's privacy conceptual model).

Fonte: Hartman-Caverly e Chisholm (2020, p. 307).
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Podendo essa definicio ser associada as 5 dreas definidas
por Rotman (2009) no seu framework de Competén-
cia em Privacidade: compreender, reconhecer, realizar,
avaliar e decidir.

Apontando as esferas de expressio e relacionamen-
tos, Hartman-Caverly e Chisholm (2020), definem a
Competéncia em Privacidade como “Um conjunto de
conhecimentos, comportamentos e disposicoes criticas
sobre as construcdes informativas da individualidade,
atividades expressivas e relacionamentos” (p. 300),
buscando assim possibilitar uma consciéncia para que
0 individuo tome uma decisio que possa alterar seu
comportamento com relacdo a sua privacidade.

Zviran (2008), adiciona o aspecto legislatorio na pro-
tecao a privacidade, apontando que o governo tem um
forte papel em regularizar e proteger a privacidade com
leis e regulamentos. Considerando a recente efetivacao
de leis de protecao a dados em diversos paises, como a
GDPR (General Data Protection Regulation) na Unido
Europeia, LGPD (Lei Geral de Protecao de Dados
Pessoais) no Brasil e POPIA (Protection of Personal In-
formation Act) na Africa do Sul, esse quesito amplia a
perspectiva em relacao a Competéncia em Privacidade,
podendo esta ser composta por trés topicos principais:
conhecimento critico/factual, conhecimento técnico
para a tomada de decisoes, e conhecimento legislatorio
sobre as leis e regulamentos.

Masur (2020) desenvolve um modelo para a competén-
cia em privacidade on-line que inclui trés dimensoes. A
primeira dimensao aborda o conhecimento factual de
privacidade em aspectos legais, técnicos, economicos
e sociais. A segunda dimensao enfatiza a capacidade
de auto-reflexdo sobre os riscos de privacidade nos
contextos e de refletir sobre as necessidades de privaci-
dade e seu proprio comportamento. Por fim, a terceira
dimensao inclui as habilidades de protecao de dados e
privacidade para aplicar estratégias de protecao e esco-
lher plataformas que garantam sua privacidade. O autor
continua refletindo sobre uma competéncia da privaci-
dade critica em que o individuo ¢é capaz de analisar o
problema de maneira social ao invés de apenas indivi-
dual, ressaltando o papel para “capacitar os individuos
a se protegerem contra interferéncias institucionais e
econdmicas e na promocdo de avaliacoes criticas do
statu quo, que por sua vez, motivam mudancas sociais”

(Masur, 2020, p. 260). Semelhante observacao ¢ feita
por Kumar (2023) de entender a privacidade além da
sua posicao defensiva com o objetivo de protege-la de
intrusoes, mas também na sua posicao ativa, da privaci-
dade para algo, como exercer cidadania, dessa maneira,
a Competéncia em Privacidade deve mobilizar as pes-
soas com foco na mudanca social e tecnologica, com
estabelecimento de objetivos institucionais.

Dentre a evolucdo de abordagem da Competéncia em
Privacidade, novos aspectos sdo incorporados, como a
preocupacdo com a satde fisica e mental do individuo
exposto as redes sociais, considerando o seu bem-estar
digital (Chisholm e Hartman-Caverly, 2022). Aspec-
to este, explorado pelos autores Neves et al. (2024)
a0 demonstrarem em seu estudo que a Competéncia
em Privacidade torna o individuo mais propenso a
utilizar estratégias de enfrentamento para manter o
bem-estar ao se expor em midias sociais, além de que o
conhecimento sobre privacidade também os torna mais
conscientes dos riscos e favoraveis a adogao de compor-
tamentos seguros.

Por ultimo, as pessoas bibliotecarias poderiam ser os
atores chave para promover uma capacitacio com foco
na consciéncia comportamental ao invés da simples
mudan¢a comportamental, permitindo assim, que se
perceba a autonomia ao realizar acdes informadas so-
bre sua privacidade, como afirmam Hartman-Caverly e
Chisholm (2020).

E importante frisar que, embora nao seja frequente
aparecer nas definicoes sobre privacidade, a Compe-
téncia em Privacidade nao consiste apenas em saber se
proteger, utilizar uma ou outra ferramenta ou decidir
o que compartilhar. Ao falar do assunto no contexto
digital aparece inevitavelmente a vigilancia, isto ¢, exis-
te uma fiscalizacio permanente das acoes voluntarias
e involuntarias do individuo ao utilizar a internet. S6
pelo fato de existir na sociedade da informacao algu-
mas empresas e governos que recompilam, analisam e
aproveitam cada movimento, obtém lucro, manipulam
e fazem predicoes dos comportamentos futuros, sem
conhecimento destes mesmos individuos vigiados.
Além de compreender sobre privacidade, esta formagao
deveria adicionar também elementos para mostrar aos
usuarios como exigir que seus governos se preocupem
pelo cuidado dos dados da populacao.
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2.2 Bibliotecario universitario e Competéncia em
Privacidade

A profissao da pessoa bibliotecaria apresenta constan-
tes mudancas devido as evolugdes sociais e tecnologicas.
Entre essas necessidades esta o papel dos bibliotecarios
em proteger a privacidade frente aos novos desafios,
argumentando que “A educacdo ¢ o pilar da defesa da
biblioteca” (Ard, 2016, p. 170).

A atuagdo na protecdo da privacidade dos usuarios
por parte do bibliotecario vem sendo abordada por
organizacdes bibliotecarias em seus codigos de ética,
declaracoes, frameworks e projetos.

As universidades e suas bibliotecas sio ambientes pro-
picios para o desenvolvimento da Competéncia em
Privacidade. A ACRL (Association of College & Re-
search Libraries), ao apresentar seu Framework para
Competéncia em Informacao para o Ensino Superior,
destaca que o ambiente académico esta em constante
mudanca, e o bibliotecario tem a responsabilidade de
identificar ideias centrais que possam ampliar o co-
nhecimento dos estudantes e colaborar com o corpo
docente (ACRL, 2016).

Além disso, Coombs (2004), anteriormente 2 ACRL, ja
defendia o papel do bibliotecario universitario em en-
sinar os alunos sobre questoes envolvendo privacidade
dentro e fora da biblioteca, afirmando que “As biblio-
tecas precisam assumir um papel ativo na educacao
dos usuarios sobre a protecdo de sua privacidade. Os
usuarios devem ser instruidos sobre quais sdo seus di-
reitos de privacidade e quais protecoes de privacidade
existem” (p. 497). Essas abordagens destacam a impor-
tancia nao apenas de proteger a privacidade dentro do
ambiente académico, mas também de promover uma
educacio continua e critica sobre esse tema essencial
para a sociedade moderna.

Da mesma forma, Tummon e McKinnon (2018) expres-
sam sua preocupacao ao afirmarem que os bibliotecarios
tém a responsabilidade de auxiliar os usuarios a fazerem
escolhas informadas no cenario contemporaneo. Estu-
dos conduzidos nos Estados Unidos, Canad4 e Gana,
que investigaram as preocupacoes de bibliotecarios e
estudantes sobre privacidade nas universidades, revela-
ram que ambos reconhecem o papel do bibliotecario na

educacio sobre privacidade na internet (Avuglah et al.,
2020; Tummon e McKinnon, 2018; Zimmer, 2014).

Hartman-Caverly e Chisholm (2020) destacam a im-
portancia das bibliotecas no desenvolvimento da
Competéncia em Privacidade como um servico in-
formacional ao afirmar que “As bibliotecas sio locais
naturais para o cultivo da Competéncia em Privaci-
dade, devido a centralidade da privacidade na pratica
bibliotecaria e a capacidade das bibliotecas em res-
ponder as necessidades informacionais da sociedade
com agilidade” (p. 306). Assim, a Competéncia em Pri-
vacidade desenvolvida por bibliotecarios académicos
ndo apenas reforca o compromisso educacional desses
profissionais, mas também se torna um requisito essen-
cial alinhado com a evolucio da pratica bibliotecaria,
garantindo a entrega de servicos que atendam as de-
mandas de seu publico-alvo.

3. Metodologia

Foi utilizada uma abordagem qualitativa e quanti-
tativa, de carater exploratorio e descritivo nos seus
objetivos, com utilizacdo da metodologia bibliografica
e documental para elaboracao da fundamentacio teori-
ca e coleta de dados.

A pesquisa bibliografica foi realizada nas bases de
dados Scopus, Web of Science e também no Google
Scholar utilizando as expressoes de busca: privacy li-
teracy, library and privacy, university and privacy,
academic library and privacy, academic librarian and
privacy, university and privacy literacy, academic li-
brarian and privacy literacy, e academic librarian and
surveillance. Os critérios de inclusio atribuidos aos ar-
tigos selecionados e utilizados nesta fase do trabalho
foram as contribuicoes do artigo para a exploracio e
percepcdo do tema de estudo e seus assuntos correla-
tos, para construcao da base tedrica.

A primeira parte da pesquisa documental foi realiza-
da em visita as paginas oficiais on-/ine das instituicoes
regulamentadoras da biblioteconomia, International
Federation of Library Associations and Institutions
(IFLA), American Library Association (ALA), Cana-
dian Library Association (CLA), Association of College
and Research Libraries (ACRL), Chartered Institu-
te of Library and Information Professionals (CILIP),
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Society of College, National and University Libraries
(SCONUL), em busca de documentos oficiais das ins-
tituicdes, diretrizes e recomendacdes aos bibliotecarios
em relacdo a privacidade, promocio de protecio ou
ensino, que indicasse a relacao do bibliotecario e seu
trabalho com a Competéncia em Privacidade, desta
forma foram utilizadas as expressoes de busca privacy
e Code of Ethics nos buscadores e nos menus de cada
pagina on-line oficial das instituicoes.

A segunda parte da pesquisa documental foi realiza-
da nos sites oficiais de cada uma das 10 universidades
melhor posicionadas no “Ranking Web de Universi-
dades”, de cada regiao continental do mundo, sendo as
regioes Africa, Asia, Europa, América Latina, América
do Norte, Oceania e Mundo Arabe, totalizando uma
amostra de 68 universidades, devido ao ranking do
continente do Mundo Arabe apresentar duas Universi-
dades que se repetem no ranking da Africa. Desta forma
se obteve uma amostra nao probabilistica. Nos sites das
universidades se utilizou o buscador com as expressoes
de busca: “Privacy Literacy” e “Privacy”’, com analise
dos 30 primeiros resultados de cada expressao de bus-
ca.

No que se refere as delimitacoes do estudo se conside-
raram os resultados em Portugués, Inglés e Espanhol.
Os dados da pesquisa foram coletados e tratados entre
4 de fevereiro de 2022 e 16 de abril de 2022. Desde a
realizacao desta pesquisa percebeu-se um aumento de
producao cientifica revisada por pares sobre Compe-
téncia em Privacidade. O lancamento de Inteligéncias
Artificiais de acesso ao publico em geral (ex. ChatGPT)
pode ter levantado novos questionamentos sobre a pri-
vacidade e por conseguinte novos trabalhos cientificos
teoricos ou praticos.

E, porultimo, foi feita uma breve analise de contetido dos
resultados para categorizagdo ad-hoc dos resultados
encontrados. Na analise do contetdo da pagina verifi-
cou-se a existéncia ou nao de aspectos da Competéncia
em Privacidade, de acordo com autores citados na fun-
damentacao tedrica, também, descritos posteriormente
no processo de categorizacao, identificando se o con-
tetdo da pagina estava promovendo, em algum aspecto,
a Competeéncia em Privacidade, com abordagens sobre
Leis de Protecao de dados, discussoes criticas sobre o
assunto privacidade, apresentando alguma ferramen-

ta para protecdo online ou desenvolvendo workshops,
eventos, cursos ou atividades semelhantes.

O estudo apresentou algumas limitacoes que devem
ser consideradas. Primeiramente, a analise documental
nao foi conduzida de forma exaustiva, focando apenas
nos 30 primeiros resultados recuperados. Além disso,
os materiais analisados eram exclusivamente virtuais,
o0 que limita a sua disponibilidade conforme a adminis-
tracdo das paginas institucionais. Quanto a amostra,
tratava-se de uma amostra nao-probabilistica, o que
impossibilita a generalizacio dos resultados, restrin-
gindo as conclusdes a amostra estudada.

4. Resultados e Discussio

4.1 Recomendacoes e diretrizes das instituicoes bi-
bliotecarias sobre privacidade

A protecao da privacidade dos usuarios por parte do bi-
bliotecario ¢ abordada por organizacoes bibliotecarias,
como a International Federation of Library Associa-
tions and Institutions (IFLA) no Codigo de Etica para
Bibliotecarios e outros Profissionais da Informacio,
atestando que “Os bibliotecarios e outros profissio-
nais da informacao respeitam a privacidade pessoal e a
protecao de dados pessoais, necessariamente compar-
tilhados entre individuos e instituicoes” (IFLA, 2012,

p-3).

Além do Codigo de Etica a IFLA possui uma Declara-
cao sobre Privacidade no Ambiente da Biblioteca, na
qual apresenta recomendagdes para os bibliotecarios
¢ demais profissionais da informacéo: a) apoiar esfor-
cos para proteger a privacidade individual e refletir
sobre esses problemas; b) apoiar os usuarios em fazer
escolhas informadas; e ¢) a protecao da privacidade e
de dados deve ser incluida nos projetos de letramento
promovidos pela biblioteca, oferecendo treinamentos e
ferramentas para os usudrios protegerem sua privacida-
de (IFLA, 2015).

A American Library Association (ALA) aborda o tema
partindo do Codigo de Ftica da ALA, ao afirmar que
“Protegemos o direito de cada usuario da bibliote-
ca a privacidade e confidencialidade com relacio as
informacoes solicitadas ou recebidas e aos recursos
consultados, emprestados, adquiridos ou transmitidos”
(ALA,2021b, n. p.). Bem como, em sua interpretacio do
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Library Bill of Rights, “afirma que os direitos de pri-
vacidade sdo necessarios para a liberdade intelectual e
sdo fundamentais para a pratica ética da bibliotecono-
mia” (ALA, 2019a, n. p.). No artigo VII de Library Bill
of Rights ¢ destacado que o bibliotecario tem um pa-
pel de promover, educar sobre e proteger a privacidade
do usuario na biblioteca e na sociedade como um todo
(ALA, 2019b).

A ALA também possui 0 Subcomité de Privacidade no
Intellectual Freedom Committee (IFC) com a proposta
de desenvolvimento da privacidade em bibliotecas e no
mundo, propondo agdes e projetos que abordam priva-
cidade, confidencialidade e seguranca de dados (ALA,
2021a). Além do IFC, possui diversos outros projetos
voltados para a defesa da privacidade dos usuarios,
tendo como destaque o projeto Choose Privacy Every
Day, organizado desde 2010, evidenciando a preocupa-
¢do com a privacidade do usuario da biblioteca e como
usuario virtual de outros servicos disponiveis na inter-
net (ALA, 2018).

Outra instituicdo que destaca a privacidade em seu Co-
digo de Etica ¢ a Canadian Library Association (CLA,
1976) declarando que “Os membros da Canadian Li-
brary Association tém a responsabilidade individual e
coletiva de [...] proteger a privacidade e a dignidade dos
usuadrios e funcionarios da biblioteca” (p. 1).

A Chartered Institute of Library and Information Pro-
fessionals (CILIP) do Reino Unido, aborda em sua
Estrutura Etica que todo bibliotecario deve apoiar, pro-
mover e defender “A confidencialidade das informacoes
fornecidas por clientes ou usuarios e o direito de todos
os individuos a privacidade” (CILIP, 2018, p. 1), além
disso, a institui¢ao possui diversos projetos desenvol-
vendo a protecdo a privacidade.

A protecio a privacidade também ¢é apontada em
frameworks de Competéncia em Informacio e Com-
peténcia Digital, como no Framework for Information
Literacy for Higher Education da ACRL, o qual es-
tabelece que o individuo deve saber “fazer escolhas
informadas sobre suas acoes on-line com plena cons-
ciéncia de questdes relacionadas a privacidade e a
mercantilizacao de informacoes pessoais” (ACRL, 2016,
p. 17). Também no 7 Pillars of Information Literacy
through a Digital Literacy ‘lens’da Society of College,

National and University Libraries (SCONUL), do Rei-
no Unido e Irlanda, aponta que o usuario deve entender

“A importancia da seguranca e privacidade on-line”
(SCONUL, 2016).

Na busca por recomendacoes e diretrizes, constatou-se
que as instituicoes de maior influéncia que regulamen-
tam a biblioteconomia estio assumindo o papel de
liderar a discussio em Competéncia em Privacidade
indicando aos profissionais tanto o caminho a seguir
quanto a importancia de abordar o tema recente com a
indicacio nos seus codigos de ética, frameworks e de-
senvolvimento de projetos.

4.2 Conteudos em Competéncia em Privacidade nas
universidades

A pesquisa documental teve o intuito de identificar a
existéncia de contetdos de Competéncia em Privacida-
de, em primeiro lugar, em qualquer parte dos sites das
68 universidades da amostra.

Ao utilizar a expressio de busca “Privacy Literacy” ob-
teve-se uma baixa quantidade de resultados, nao sendo
possivel por vezes analisar os 30 primeiros estabele-
cidos na metodologia, por nao haver essa quantidade,
além do mais, com a utilizacdo da expressio “Priva-
cy”, obteve-se como resultado de busca, uma grande
quantidade de Politicas de Privacidade. Ademais, apos
a analise dos contetidos recuperados na pagina oficial
da universidade, nao foram consideradas para compor a
amostra da pesquisa, postagens em blogs e de opinido,
artigos, livros, relatorios, grupos de pesquisa sobre
privacidade voltado apenas para pesquisadores ou con-
tetdos direcionados apenas para a industria.

No momento da busca dos conteudos foram utilizadas
as expressoes “Privacy Literacy” e “Privacy”, utili-
zadas no buscador da pagina oficial da universidade.
Com a expressio “Privacy” foram identificados 29
conteudos, ao passo que em 39 das 68 universidades
nao foi identificado ou nao se obteve resultados de bus-
ca. Na utilizacao da expressio “Privacy Literacy” os
resultados foram menores, em 6 universidades foram
identificados contetidos, em 9 universidades nao foram
identificados contetdos relacionados a Competéncia
em Privacidade apods a analise dos resultados, e em 52
universidades nao houve resultado da busca.
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Os resultados obtidos no momento da busca no bus-
cador nas paginas das universidades demonstram que
a grande maioria dos contetdos pertinentes identifica-
dos ainda nao siao denominados com o termo “Privacy
Literacy”, mas sim como termo “Privacy”, no entan-
to, os resultados encontrados com o termo “Privacy
Literacy” indicam sua utilizagao recente, seguindo a
nomenclatura utilizada na pesquisa teorica da area.

Com relacido ao desenvolvimento de contetidos relacio-
nados a Competénciaem Privacidade nasuniversidades,
foram identificados contetidos do ano de 2003 até abril
de 2022 sendo que entre 2003 e 2016 houve uma oferta
diminuta de contetdos (8) relacionados a Competéncia
em Privacidade, no entanto com um crescimento expo-
nencial e continuo nesta oferta (52), a partir de 2017,
indicando um interesse das universidades em abordar
o tema em suas atividades académicas, como um indi-
cativo de um crescimento constante. Observa-se que
6 contetidos nao indicavam a data de oferta na pagina
on-line do contetdo.

Na intencdo de identificar qual continente ¢ mais re-
presentativo em relacio a organizacio e oferta de
contetdos relacionados a Competéncia em Privacida-
de, o continente da Africa foi o que apresentou uma
quantidade maior de contetidos quando comparado aos
demais continentes, foram 23, representando 34,9%
do total. Em seguida esta a Furopa com 15 contetdos
(22,7%), e ao analisar ambos os resultados, percebe-
-se que Africa e Europa, detém juntos mais da metade
dos contetdos (57,6%), tornando os dois continentes
mais expressivos no que se refere ao desenvolvimento
de praticas relacionadas a Competéncia em Privacida-
de nas universidades. Logo apos, encontra-se a América
do Norte com 12 contetdos, Oceania com 9 contetidos,
Ameérica Latina com 6, Mundo Arabe 1, e por fim a Asia,
sem contetudo identificado.

Das 32 universidades onde identificou-se os 66 con-
tetdos ofertados, as que obtiveram destaque na oferta
de contetdos relacionados em Competéncia em Priva-
cidade foram, a University of the Witwatersrand (5),
University of Pretoria (5), University of Cape Town
(4), University of Johannesburg (4) e University of
Amsterdam (4), representando assim, o continente da
Africa sobretudo, e a Furopa. Universidades da Amé-
rica do Norte, Europa e Oceania seguem com oferta

de conteudos (3), universidades da América do Norte,
América do Sul, Africa e Oceania (2) e demais universi-
dades com 1 oferta identificada.

Em relacdo aos departamentos que ofertam os contet-
dos nas universidades da amostra, estao em destaque
os departamentos de Direito, ofertando 19 contetidos
(28,8%) e o de Ciéncia da Computacio e Seguran-
ca ofertando 13 conteudos dos 66 (19,7%), indicando
que o foco de abordagem do tema Privacidade possui
um direcionamento maior no que se refere a legislacao
existente sobre protecio de dados pessoais e privacida-
de, presentes no Direito, e abordagem de protecdo dos
dados pessoais por meio do emprego de ferramentas e
tecnologias, presente na Ciéncia da Computacio e Se-
guranga.

4.3 Categorias identificadas

As categorias identificadas nos contetdos foram ba-
seadas nas defini¢des de Competéncia em Privacidade
abordadas por Hartman-Caverly e Chisholm (2020),
Masur (2020), Trepte et al. (2015), Zviran (2008) as
criticas as praticas de Competéncia em Privacida-
de de Hagendorff (2018), sendo elas: a) existéncia da
desigualdade social envolvendo a Competéncia em Pri-
vacidade, em que os individuos mais vulneraveis tém
uma menor possibilidade de se tornarem competen-
tes; b) a falsa suposicio de que os individuos tomam
decisoes racionais analisando os pros e contras para o
uso de uma plataforma; c) o foco majoritario da Com-
peténcia em Privacidade nas solucoes técnicas como
configuracoes de privacidade, remocio de informagoes
sensiveis entre outras; e d) transferir toda a responsa-
bilidade de protecao da privacidade para o individuo,
quando este mesmo sendo competente em privacidade
nao tem a capacidade para tomar atitudes que somente
o Estado consegue, como regulamentar as companhias
tecnologicas e o uso dos algoritmos. Sendo desta forma
estabelecidas as categorias a seguir:

e Tecnosolucionista: centrado nas acoes técnicas de
protecdo a privacidade (ex: VPN, gerenciador de
senhas, navegadores, apps de mensagem) os “How
To” contetudos:

e Pensamento critico: mais amplo e voltado para a
consciéncia critica sobre a divulgacio dos dados
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e informacoes pessoais e as consequéncias do uso
desses dados nas atividades, relacdes sociais e na
identidade do individuo.

e [legislatorio: o qual aborda o conceito e aplicacao
das legislacoes de protecao de dados e/ou de priva-
cidade existentes em cada pais.

Os conteudos identificados na epigrafe 4.2 e categori-
zados sao os seguintes (Figura 2).

A partir da analise interpretativa dos dados da pesquisa
e categorizacdo, observa-se que o “Pensamento Critico”
esteve presente na maioria dos contetidos analisados,
considerando suas intersecgoes, esteve presente em 48
contetidos, em seguida o “Legislatorio” sendo identifica-
do em 37 contetdos, e a categoria “Tecnosolucionista”
foi a que teve menor ocorréncia, sendo identificada em
22 contetdos. Apenas 5 tem uma abordagem integra-
dora das trés categorias, considerados os contetidos
mais proximos da estrutura e contetido programatico
que uma pratica em Competéncia em Privacidade deve
possuir de acordo com as criticas de Hagendorff (2018)

e definicoes de Competéncia em Privacidade de Hart-
man-Caverly e Chisholm (2020), Trepte et al. (2015),
Masur (2020) e Zviran (2008). E possivel identificar
que contetidos abordando as trés categorias estio sen-
do desenvolvidos e ofertados, com énfase nos altimos
anos.

4.4 Conteudos em Competéncia em Privacidade nas
bibliotecas

Chama a atenco o reduzido namero de resultados para
bibliotecas, apenas 5 delas oferecem algum guia, evento
ou formacao sobre Competéncia em Privacidade. Para
responder ao objetivo “c” da pesquisa, elaborou-se o
Quadro 1 a fim de apresentar os contetidos relaciona-
dos a Competéncia em Privacidade identificados nas
bibliotecas universitarias. No quadro 1 aparecem os
conteudos que oferecem atividades e contetdos, desta-
cando a data de oferta, em sua maioria em 2022. Estados
Unidos e Australia como os paises das bibliotecas uni-

versitarias ofertantes dos contetudos.

Tecnosolucionista

4
4
&
5
10 18 16

Figura 2. Categorizacio de todos os contetados.

Fonte: Elaborado pelos autores, 2023.
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Quadro 1. Contetados identificados em bibliotecas.

Titulo Universidade Descricao Oferta
Digital Privacy ~ Cornell University A biblioteca promove, a0 menos uma vez no semestre, 0 workshop intitulado “Digital Privacy
Literacy - Literacy” enquadrado nos Servicos de Privacidade da biblioteca, o workshop promove o
Privacy Services | = entendimento do funcionamento da internet, os riscos a privacidade encontrados em atividades 2022
— pessoais e académicas, e aplicacdo de praticas que reduzam esses riscos.
Our Data Columbia O evento propds uma apresentacao do funcionamento da internet, sobre os dados produzidos
Ourselves: University New e quem possui acesso a eles, bem como as ferramentas disponiveis para limitar esse acesso. O
Digital Privacy York evento foi promovido por uma bibliotecaria atuante em biblioteca publica e uma profissional de
CoDesigner e produtora de midia e tecnologia. 2017
—
Online Privacy University Disponibilizado na pagina de guias da biblioteca um contetdo dedicado 2 Competéncia em
of California Privacidade, elaborado em cooperacao com o Coleman Lab (Grupo de trabalho estudantil sobre
Berkeley Competéncia em Privacidade), possuindo indicacoes de leitura e links para fundacoes que
advogam sobre a privacidade. 2022
=
—
Digital wellbeing University of Disponivel na pagina da biblioteca em formato de modulo de aprendizagem, organizado
and privacy Queensland em 6 topicos: Gerenciando a tecnologia digital; Trolls e abusos cibernéticos; Questoes de
privacidade; Protegendo sua privacidade; Verifique seus conhecimentos; Outros recursos. Os 579
Syan topicos possuem indicacoes de leituras, sites, videos e outros materiais, bem como um teste para
X verificar o aprendizado.
Check your University of New A biblioteca disponibiliza em sua pagina, na categoria Bem-Estar Digital, um informativo com
online privacy South Wales links sobre violacdo de informacoes, uso de senhas, VPNs, antivirus e uso de aplicativos de
and security conversa, gerenciamento de cookies e rastreamento de localizacdo, e indicacoes de organizacdes 5099
5 que advogam pela privacidade.

Fonte: Elaborado pelos autores, 2022.

Como apresentado pelo Quadro 1, apenas 5 bibliotecas
universitarias desenvolveram atividades e contetudos
relacionados a Competéncia em Privacidade, desta-
cando a data de oferta dos mesmos, em sua maioria em
2022. Sendo os paises das bibliotecas universitarias
ofertantes dos contetidos, Estados Unidos e Australia.

Uma vez identificados os conteudos das bibliotecas
universitarias eles se enquadram nas trés categorias es-
tabelecidas da forma apresentada pela Figura 3 a seguir.

A categoria “Tecnosolucionista” esta presente em todos
os contetdos das bibliotecas universitarias (5), seguido
do “Pensamento Critico” (4) com apenas 1 ocorréncia
do “Legislatorio”. Isto demonstra que, por um lado,
ndo existem muitos contetdos nas bibliotecas univer-
sitarias pesquisadas, e por outro que esses contetudos
apostam por deixar um pouco de lado o aspecto legis-
latorio para focar numa perspectiva dual entre o ser

humano, mediante o pensamento critico, e a maquina,
com o recurso tecnosolucionista.

5. Conclusoes

A privacidade, sua compreensio, pratica e protecao
sd0 questoes ja abordadas ha muitos anos e que recen-
temente, num novo cendrio desafiador, estio sendo
tratadas em uma perspectiva diferente, perante um
desenvolvimento tecnologico e datafication da reali-
dade sem precedentes. Surgindo no inicio da década
de 2010, a Competéncia em Privacidade possui teorias
desenvolvidas e praticas ainda incipientes, porém em
crescimento, como demonstrado nesta pesquisa.

Observou-se que, nos casos das universidades, os con-
tetdos geralmente sao oferecidos pelos departamentos
ou grupos de pesquisa que se dedicam a um tema es-
pecifico analogo, o que sugere a importancia de reunir
essas formacoes sob a égide de uma competéncia em
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Figura 3. Categorizacao de todos os contetidos.
Fonte: Elaborado pelos autores, 2023.

privacidade com uma visio mais ampla e abrangente.
E necessario um esforco institucional conjunto para
desenvolver uma formacao que contemple todas as cate-
gorias de competéncia em privacidade, com abordagens
holisticas paraoentendimentodofendmenomacro,afim
de preparar melhor os alunos e profissionais para lidar
com os desafios crescentes da privacidade e a protecao
de dados em um mundo digital em constante evolucio.

O desenvolvimento de contetdos em Competéncia
em Privacidade nas bibliotecas universitarias ainda
¢ incipiente, como apontado pelo pouco uso do ter-
mo “Privacy Literacy”, com ofertas proporcionando o
debate e/ou praticas em topicos que compoem a Com-
peténcia em Privacidade, mas poucos contetudos que
ofertam todos os topicos juntamente.

Além disso, esses contetidos foram identificados em
sua grande maioria com oferta pela universidade ou
departamentos de outras areas do conhecimento,
demonstrando que outras areas, que nao a Bibliote-
conomia ou Ciéncia da Informacao, estdo liderando a
discussao e o desenvolvimento de Competéncia em Pri-
vacidade em ambientes académicos.As implicacoes
praticas dos contetidos de Competéncia em Privacidade
desenvolvidos contribuem inicialmente como material

de apoio aos bibliotecarios no desenvolvimento de pra-
ticas educacionais a serem desenvolvidas na biblioteca,
a0 mesmo tempo em que contribui para a divulgacao do
tema possibilitando o desenvolvimento de novas pes-
quisas e praticas alinhado a pesquisa colaborativa para
desenvolvimento ciclico e exponencial da Competéncia
em Privacidade. Ademais, os contetdos auxiliam po-
tencialmente o individuo a entender as circunstancias
em que se encontram para serem capazes de agirem de
forma informada e consciente, seja na esfera individual
em busca da prote¢do de sua seguranca on-/ine e intimi-
dade, ou coletiva, colaborando com a mudanca social,
além de posicionar a universidade como produtora de
conhecimentos compativeis com 0 panorama contem-
poraneo.

Sugere-se para trabalhos futuros o desenvolvimento
de praticas em Competéncia em Privacidade aplicadas
em bibliotecas universitarias, ou o desenvolvimento de
diretrizes e frameworks, para guiar a elaboracio das
praticas, também buscando parcerias com areas que ja
abordam o tema e podem contribuir para uma melhor
estruturagdo da pratica, bem como superar durante as
praticas a falta de habilidades e conhecimentos em re-
lagao a privacidade.
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