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Resumen

Por circunstancias yva conocidas del desarrallo acelerado de los computadores, de
las aplicaciones gue a diario se compran o se desarrollan, v por el afén cade dia més
creciente de la administracion, por tener seguridad vy confiabilidad de todos sus proce-
s0%, venos ahora, més gue antes, ingentes deseos por escribir sobre |a auditoria en el
procesamiento de datos. La anterior se ha venido constituyendo en una de las dreas
mas importantes dentro de las organizaciones actuales, pero los sistemas de informa-
cion computarizados, reguieren de un enfoque méds amplio, dado gue sus objetivos
salo 5= logran, & través de fa participacion interdisciplinaria de cuatro grupos da per-
sonas, que al interior de la empresa tienen funciones distintas: La gerencia, |os usua-
rios, el personal de sistemas v |a auditoria de sistemas.



INTRODUCCION

Consideramos que el contador no puede estar al margen de cualguier
estructura dentre de la empress comprometida en el procesamiento elec-
tronico de la informacién.

Ciertamente los Departamentos de Contabilidad son usuarios importan-
tes gue requieren demasiada atencion del personal de sistemas y demandan
significativamente los servicios del Centro de Coémputo. Por esto precisa-
mos el interés gue no sélo el Auditor de Sistermas sino lambién el Conta-
dor, deben tener de conocer la arganizacion de sistemas, como ta mbién las
funciones v responsabilidades de los individuos gue en ella participan.

Antes de comenzar con la identificacion y andlisis de ese factor dina-
mizador dentro de Jos sistemas de informacion, cual es el elermento huma-
no, es praciso aungue sea en forma breve, hacer una referencia general a
los sistemas de informacion,
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Un Sistermma de Informacion “es un conjunto sistemdtico v formal de
componentes, capaz de realizar operaciones de procesamiento de datos
con los siguientes propdsitos: (a) llenar las necesidades de procesamiento
de datos correspondientes a los aspectos legales y otros, de las transaccio-
nes, [b) proporcionar informacién a los administradores, en apoyo de las
actividades de planeacion, control y toma de decisiones, v (¢) producir
unagranvariedad de informes, seglin serequiera para los grupos externos™!,

Toda organizacién, aunque sea en una forma muy rudimentaria, posee
un sistema de informacién. Indiscutiblemente un sistema integral de infor-
macion es el que dispone una organizacion tal de los datos medibles, que
permite su registro, almacenamiento, proceso, recuperacion y comunica.
cibn a los distintos usuarios,

Ahora bien; {gué tipo de personas participan en |os sistemas de infor-
macibn?

— La Gerencia definiendo los objetivos del sistema vy facilitando los
recursos necesarios para su desarrollo,

— El usuario planteando al personal de sistemas sus necesidades v re-
querimientas.

— El personal de sistemas definiendo las politicas del procesamiento
electronico de datos (PED) y desarrollando el software que respon-
da a las necesidades de los usuarios; y

— La auditoria de sistemas, participando activamente en el desarrolle
de las aplicaciones y evaluando la validez de |os procedimientos. Al
final, estas notas enfatizan sobre la Auditoria de Sistemas,

PARTICIPACION DE LA GERENCIA EN LA CREACION DE UN
SISTEMA DE INFORMACION

En la creacion de un sistema de informacion, una de las primeras res-
ponsabilidades de la alta direccion es la de proporcionar sus directrices v
filosofia en el desarrollo del sistema, establecer la politica de la empresa y
plantear |os objetivos del sistema de informacién gque servirdn mejor a esa
politica. La continua v activa participacion de |a alta direccion definiendo
objetivos, haciendo factible su realizacidn, facilitando ayudas de toda clase
¥ ejerciendo durante todo su desarrollo un vivo y positivo control, es esen-

1. Johr Burchk, Felix Strater, Sistemas de Informacién Teor e v Prictica (Cao. 41,
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cial si el sistema debe cumplir su ambicioso propdsito de soportar el con-
trol general de las operaciones de la organizacion,

Ademas, las crecientes necesidades de informacian de una organiza-
cion en expansion, atraviesan inevitablemente los limites normales de los
departamentas, provocando problemas organizativos y psicologicos. Estos
problemas pueden ser resueltos Onicamente si se consideran dentro del
cantexto de los objetivas y filosofia definidos por la direccion.

De ahi que para dirigir el desarrollo del sistema, debe formarse un co-
mité directivo en el que esten representados los puntos de vista de la direc-
cion, la experiencia operativa de los usuarios ¥, 8 mas del staff propia, ex-
pertos en problemas relativos a los sistemnas de intormacién o bien consul-
tantes ajenos a la empresa. La participacion de los mandos de los departa-
mentos involucrados se debe asegurar desde el principio. Este comite de
direccidon debe estar presidido por un miembro de la alta direccidn,

La composicion de un comité directivo se limitara al menor nomero
de personas posible. Quienes hayan sido especialmente asignados para el
estudio de factibilidad, seran considerados como asociados o miembros
circunstanciales. El comité directivo debe ser ampliado de acuerdo con las
dreas involucradas que se identifiquen en el desarrollo del proyecto,

Pueden ser consideradas como tareas habituales para este comité di-
rectivo las siguientes:

— Redactar las directrices para el estudic de factibilidad,
— Dirigir y participar en la fase de estudio de factibilidad.,
— Decidir la continuacion o detener el desarrollo del sistema,

— Definir, cualitativa y cuantitativamente, los objetivos para €l poste-
rior desarrollo del sistema,

— Decidir la adguisicion del hardware,

— Asignacién de personal al equipo de proyecto, relevar a este perso-
nal de otras tareas, procurandoles |a necesaria instruccian,

— Dar a conacer el desarrolio del sistema a |a organizacion,
— Establecer los formatos de informes para los equipos.

Poner en marcha los procedimientos de planificacion y control.
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— Autorizar y apoyar los calendarios del proyvecto,
— Aprobar los presupuestos,

— Definir prioridades; considerar v evaluar si han sido logrados los
objetives.

— Aprobar los cdlculos sobre costos y beneficios.
— Aprobar y autorizar el nuevo sisterma disefiado,

— Conseguir un detallado control sobre el progreso, la calidad, los
costos y las realizaciones del provecto,

— Introducir y promover |a utilizacién del nuevo sisterna en la orga-
nizacion,

— Procurar la introduccion de aplicaciones semejantes para asegurar
un eficiente desarrollo del sistema.

— Ewvaluar los resultados conseguidos por el proyectd puesto en mar-
cha,

PARTICIPACION DEL USUARIO
EN EL DESARROLLO DE SISTEMAS

La representacion del usuario as esencial en el desarrollo del sistema.
Han de ser incluidos siempre en todas las fases de desarrollo del sistema,
no stlo porque pueden proporcionar detalles gue de otra manera serian
dificiles y costosos de conseguir, sino también porque estdn directamente
afectados por los resultados del sistema; su participacion puede hacer mas
fécil la venta del sistema a la organizacién, Para ser mas efectivos, deben
ser relevados de sus responsabilidades habituales, de forma gue puedan
emplear su tiempo con el equipo del proyecto, Mormalmente es aconseja- -
ble tener varios representantes del usuario permanentemente, mientras gue
otros podran ser empleados solamente durante periodos de tiempo para
contribuir al desarrollo del proyecto de una forma apropiada.

En todo caso, los representantes del usuario tienen responsabilidades
especificas en el equipo del proyecto. Asisten a la preparacién y desarro-
llo de entrevistas e investigaciones para determinar y documentar los mé
todos actuales de operacion. Representan su organizacibn cuando el equi-
po estd determinando y evaluando las necesidades y las servidumbres del
nuevo sistermna. Es particularmente valiosa su colaboracion en la valoracion
relativa de los requerimientos y limitaciones. Avyudan a identificar las ne-
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cesidades de nuevos procedimientos y formas, Tambien es valiosa su co-
laboracion en la recoleccion de datos pars la prueba de programas y sub-
sisternas. Avudan a evaluar los resultados v participan en la instruceidn
nue debe darse al personal gue intervendra en el desarrollo del sistema,

Con todo, para representar efectivarmente a su organizacion, el repre-
sentante del usuario debera ser un superior de linea o un miembro del
staff del director de linea. Debe tener un conocimiento general de su
organizacion, sus funciones, las relaciones con las otras unidades de la
compafiia, sus objetivos y la organizacion no formal. Deberd estar fami-
liarizado con o saber como colocan restricciones a le operacion de su or-
ganizacion. Seré muy conveniente gue haya participado ya en anteriores
prayectos v también que esté familiarizado con las aplicaciones,

FARTICIPACION DEL DEPARTAMENTO DE SISTEMAS

La ubicacion del departamento de sistemas dentro del marco estructu-
ral de la organizacibn depende del alcance v grado de cobertura de sus ser-
vicios, asi como del grado de importancia que a ellos conceda la adminis-
traccibn superiar de la empresa. En el grafico que se muestra a continua-
cién, se han determinado tres posibiles localizaciones. Veamos cada una de

gllas.
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; LOCALIZACION
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Analicemos las caracteristicas de cada alternativa:
Localizacion No, 1.

En muchas empresas, su localizacion estd intimamente ligada con &l
desarrollo histdrice del procesamiento de datos dentro de ellas. Asi por
ejemplo, en algunas empresas el departamento de sistemas esta adscrito al
area financiera o contable, en razdn de gue sus primeras aplicaciones se
hicieron con propasitos netamente financieros o contahles. Sin embargo,
con el tiempo v a medida gue se van desarrollando nuevas aplicaciones, gl
drea de sistermas va adquiriendo cada vez mayores dimensiones dentro de
la empresa, hasta alcanzar niveles jerarquicos de gran altura. Existen varias
desventajas que tienen relacion con esta ubicacibn, a saber:

Posible falta de objetividad al fijar las prioridades: E| personal del de-
partamento de sisternas puede tener la tendencia a concentrarse en aplica-
ciones contables, a costa de trabajos importantes que no san de orden fi-
nanciero,

Localizacion No. 2.

Un método que puede evitar la falta de objetividad para fijar priorida-
des en |os trabajos, consiste en establecer un “'Centro de Servicios” de |a
compafiia, que maneje las diferentes tareas, A cada departamento se le
puede cobrar la parte proporcional de |os costos del centro, Asi como el
Director del Centro puede depender del Comité Ejecutivo, el centro de
servicios ocupa basicamente una posicion que estd en la periferia o fuera
de la estructura principal de la empresa,

Una limitacion importante de este tipo de organizacian, radica en |a
fragmentacian que se puede presentar en los sistemas de informacion de-
bido a que el desarrollo de las aplicaciones se hard para satisfacer las ne-
cesidades de los departamentos mismes, dejando de lado el desarrollo de
sistermas integrados,

Localizacion No, 3,

Con el animo de explotar el potencial completo del computador, los
gerentes han establecido un departamento completo de sistemas. Este tipo
de localizacion nos permite;

a. Reflejar todo el alcance que tiene la informacion:

La posicitn independiente es necesaria para proporcionar servicios im-

parciales a todas las unidades de la empresa que deben recibir informa-

cion procesada,
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b. Confiere un status dentro de la empresa:

El alto ejecutivo de los sistemas debe tener gran autoridad para deter-
minar la conveniencia de las aplicaciones existentes v nuevas, debe fi-
jar las prioridades del proceso y analizar vy efectuar los cambios nece-
sarios en los sistemas generales de le empresa v en los procedimisntos,
con el objeto de hacer una mejor integracion. Para poder cumplir estas
tareas, el director de informacion debe contar cor la cooperacion de
los ejecutivos de los niveles operativos mas altos. En el caso de produ
cirse un cambio de impoertancia, no puede recibirse esta clase de infor-
macitn, a menos gue el director ocupe una posicion gus no sea infe-
rior en la organizacion a la que tiene el departamento mas alto que
utiliza la informacion, Ademds, en el caso de una controversia el ge-
rente de informacion debe repo-tarse a un ejecutivo que esté a un ni
vel mes alto que cualguiera de las partes.

g, Estimula la innovacion:

El personal de un departamento independiente puede recibir estimu-
los para recomendar mejoras y cambios, siempre gue s presenia la
oportunidad. Tambien puede animarse a introducir ideas valiosas gue
puedan sacudir ciertos métodos convencionales,

En seguida se describen con algiun detalle los objetivos generales del Cen.
tro de Computo, vy las funciones y responsabilidades del personal que lo
integra.

Objetivos Generales del Centro:

a. Prestar un eficiente y completo servicio de procesamiento de datos en
las aplicaciones ya montadas.

b. Disefiar en forma éptima nuevas aplicaciones segin las necesidades de
los usuarios,

¢. Dar un soporte adecuado a todas las actividades que en el drea de
computacion se generen dentro de la empresa,

d. Mantener una organizacién adecuada y flexible que se ajuste facilmen-

te a los avances técnicos del drea de computacion v a las necesidades
internas y externas de la empresa,

Funciones y Actividades de la Direccidn:

a. Fijar politicas ¥ planes de mejoras y proyectas del centro,en colabora-
cion con los directores de los departamentos.

Contaduria U de A, B85 Medellin, Septiembre ce 1887



Controlar la marcha del centro en su parte operativa y en |os logros y
metas fijados,

Coordinar las relaciones entre los departamentos del centro, tratando
de obtener un trabajo en equipo eficiente en la consecucion de las me-
tas y objetivos establecidos.

Lograr una imagen del centro,

Evaluar la marcha y eficiencia del centro v de sus departamentos gene.
rando las acciones correctivas del caso,

Objetivos de la Funcion de Andlisis y Programacion:

Optimizacion permanente del sisterma operacional,

Mantener una documentacion completa de todas las aplicaciones, in-
cluyendo manual de operacion de usuarios, etc,

Mantener actualizada una libreria de programas y aplicaciones v con-
trolar y organizar la biblioteca de informacibn del centro,

Establecer las pautas y normas de andlisis y programacion con miras a
desarrollar un sistema integrado futuro con bases de datos.

Funcicnes del Jefe de Programacion:

d.

Responsabilidad sobre la planeacion y montaje de todas las apl icacio-
nes, definiendo una estructura comin, uniferme, flexible y claramente
establecida que permita su adaptacion a las necesidades variables de la
empresa,

Definir, coordinar y supervisar todo el personal de analistas y progra-
madores a su cargo, asignando proyectos especificos a cada uno de
ellos; respondiendo igualmente por el desarrollo de todos los planes de
programacion que se hayan fijado,

Responsabilidad por |a elaboracién de toda la documentacion regueri-
da en cada aplicacién y por el mantenimiento y actualizacian de pro-
gramas de aplicaciones existentes,

Encargarse de todo lo referente can el sistema operacional del com-
putador elaborando todos |os programas que, para optimizar el fun-
cionamiento, concretar el equipo periférico y demds, se requieren,
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€.

Encargarse d= la consecucitn, arganizacibn y manejo de la biblioteca
cientifica del centre, la cual debe incluir revistas v textos sobre sis
temas,

Objetivos de la Funcion de Procesamiento;

Prestar un eficiente servicio de brocesamiento para todos los usuarios,
para lo cual se coordinaran adecuadamente los tiempos y fechas de
servicios cumpliendo estrictamente can la programacion establecida,
de tal manera que el servicio prestado por el centro sea en todo senti-
do eficiente ¥ oportuno.

Optimizar continuamente todos los procesamientos administrativos,
manteniendo un alto nivel de eficiencia en el parsonal, velando porgue
todas las normas v procedimientos establecidos reflejen la eficiencia
del centro en su area administrativa y de operacion,

Mantener permanentemente actualizada la documentacion de todas las
aplicaciones junto can la biblioteca de programas.

Funciones del Jefe de Procesamiento:

b.

¥

i

Responsabilidad sobre todas las actividades involucradas en 2| procesa-
miento de.aplicaciones,

Dirigir, organizar, controlar y supervisar a todo el personal operatvo
del centro,

Tiene la responsabilidad de cumplir con toda la programacion de los
usuarios para lo cual debe planear adecuadamente su personal y su
tiempo.

Mantener la libreria de programas con su correspondiente documen-
tacidon perfectamente organizada y funcional,

Responsabilidad por el control vy elaboracién de pedidos de todo lo
relacionado con insumos, y por la planeacién adecuada vy mante-
nimiento de existencia apropiada de 1odos estos elementos,

Estar al tanto de todo lo relacionado con el mantenimiento del equipo
y de las oficinas en general,

Definir, ¥ controlar los estandares de trabajo, manteniendo datos ac-
tualizados de rendimiento vy llevando datos estadisticos de servicias,
Jastos, etc,
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Objetivos de la Funcion de Organizacion y Métodos;

a, Estudiar v optimizar proced imientos administrativos y de operacion a
nivel de toda la empresa orocurando la unificacién total de los mis-
maos,

b. Control de formas y formatos ce operacion v control de toda la em-
[presa,

c. Elaboracién de manuales de organizacion, procedimientos y normas.

d. Control de procesos y procedimientos administrativos velando siempre
parque la eficiencia de la arganizacion se mejore cantinuamente me-
diante el cumplimiente de las normas v procedimientos establecidos.

Funciones de los Analistas programadores:

a. Desarrollar los proyectos de andlisis y programacion gue le sean enco-
meandados, seqln las siguientes pautas:

Analisis eritico del sistema en funcionamiento con el fin de deter-
minar:

Procesos actuales.
Volumenes previsibles de procesamiento futuro.

Puntos de falla y demora en sistemas de funcionamiento, por me-
dio de entrevistas personales con el usuario,

Recoleccion de informacibn sobre soluciones existentes en otros
lugares a problemas similares,

En estrecha colaboracién con el usuario, configurar el nuevo siste-
ma, teniendo en cuenta:

Solucionar al maximo los problemas detectados,
Satisfacer las necesidades de informacion y proyectos del usuario,

Disefiar los procedimientos y programas de computador necesarios
para implementar el sisterna configurado,

Codificar en el lenguaje mas apropiado |los programas, buscando la
maxima eficiencia,
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b.

— Probar los programas con suficientes datos que consideren todas
las opciones de los programas, asegurando un funcionamiento co-
rrecto de éstos,

Producir la dacumentacién del sistema, que debe incluir:

Un manual del usuario que permita a édste conocer |os alcances y
limitaciones del sistema y |os procesos que contempla,

Un manual de operacicn que permita al centro de coOmputo, mane-
jar el sistema totalmente sin intervencion del analista,

Un manual del sistema que consigne todos los aspectos técnicos
del sisterna para permitir &l mantenimiento sin intervencian del
analista.

Un manual historico gue muestre el desarrollo del sistema,

Elaborar las modificaciones que se le asignen a los sistemas existentes,
probhando totalmente las partes afectadas del sistema.

Investigar y presentar técnicas y procedimientos que mejoren la efi-
ciencia de los sisternas, la utilizacidon del equipo, vy las labores del anali-
sis y pragramacion,

Funciones de los Operadores del Computador:

4,

Responder ante el jefe de procesamiento por el manejo fisico externo
del computador y por los trabajos que se le han programado previa-
mente,

Contrular permanentemente, las maguinas gue conforman el computa-
dor, trabajando en forma euidardosa v precisa a fin de evitar trastornos
al proceso que se esta desarrollando,

Conocer la operacion del equipo periférico existente para valerse de gl
en determinadas circunstancias,

Estar en condiciones de solucionar |os problemas que se presenten en
la operacion de los equipos durante el proceso,

Responder por los dafios gue en forma no accicental se le causen al
equipa bajo su cargo y avisar sobre todo dafio accidental, tratando de
gue los arreglos sean hechos por el personal especializado.,
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f., Llenar en forma clara y précisa la hoja de control de tiempos de
computador,

g. Estar atento a solicitar toda la papeleria ¥ demas implementos que
requiera el equipo a su cargo,

h. Procesar en otro sitio ante un dafio eventual en los equipos, con el fin
de cumplir un trabajc determinado.

i. Seguir siempre el manual de operaciones de la aplicacibn que esté pro-
cesando.

Funciones de Control de Datos:

a. Mantener organizado el sistema v la organizecion gque permita contro-
lar la recepcion de datos al centro de cOmputo,

b. Asegurarse de que los datos lieguen en la fecha esperada.

c. Reportar cualguier atraso en |a recepcion de datos al jefe de procesa-
miento.

d. Efectuar el conteo y revision de los datos recibides.

e, Hacer la hoja de proceso, incluyendo las tarjetas de control apropia-
das.

f. Entregar los datos con su hoja de proceso al operador del computador,

g. Chequear los resultados y comprobar que ellos estén correctamente
procesados,

h. Comprobar los totales de control investigar rechazos e iniciar las co-
rrecciones de errores originados en el centro,

i. Asgegurarse de la entrega de resultados en el tiempo apropiado,

PARTICIPACION DE LA AUDITORIA DE SISTEMAS
ZPor qué |a Funcion de Auditoria de Sistemas?
Cue la funcion de Auditoriaz de Sistermas es algo que debe ser inherente a
cualquier sistema de informacian computarizado, es asunto que ya nadie

discute v, en particular, cuando se can condiciones en |a organizacion co-

Contadurla U, de A, 90 Medel |, Septiembrs de 1987



mo las siguientes: Complejidad de las transacciones ¥ os sistemas,; amplia
delegacién de autoridad vy responsabilidad; grandes voliimenes de datos y
de informes que requieren exactitud, confidencialidad y seguridad; canti-
dad importante de usuarios internos y extarnos del sistema, una inversion
importante en recursos de hardware y software; considerables riegos invo-
lucrados, etc. En tales situaciones se da la necesidac de que la administra-
citn, para su acertado desempefio en la direccion, ejecucion, control, etc,,
cuente con la auditoria de sistemas como una funcion de soporte en el
cumplimiento de tan importantes y complejas responsabilidades.

Por otro ladao, el éxito de la administracion, en buena medida, descansa en
el hecho de que la informacian en que soporta sus decisiones cumpla con
las caracteristicas basicas de:

Accesibilidad, comprensibilidad, precision, propiedad, cportumdad,
claridad, flexibilidad, verificabilidad, cuantificanilidad, aspectcs que deben
ser avalados por el Auditor de Sistemas.

Ubicacion de la Auditoria de Sistemas dentro de la organizacion:

Uno de los dilemas que se suscitan en las empresas cuando acceden a
tener auditoria de sistemas, es el que tiene que ver con su locaiizacion,

El hecho de si la auditaria de sistemas debe estar dentro o fuerade fa
auditoria interna, ha sido uno de los ternas mas polémicos vy que, en rigor,
ha tenido que ver méds con problemas practicns vividos por las empresas,
gue con problermnas conceptuales,

Con todo, es evidente gue desde el punto de vista de una mejor estra-
tegia ¥y de una mayor eficiencia en el trabajo, ias funciones tradicionales
de auditoria financiera y operativa y auditoria de sisternas deberian estar
presentes en una misma seccién o departamento. A esta conclusidon han
liegado la mayoria de empresas que adoptaron la auditor(a de sistemas co-
mo una funcién independiente de la auditoria, No podia ser de otra ma-
nera pues |a auditoria es una sola.

Adernés, esta intogracion presenta ventajas como las siguisntes:

g. Fermite un trabajo interdisciplinario.
b. Evita duplicaciénde actividades,
c. Permiteun examen “total’ de auditoria, en vez de sectorial,

d. Permite una mejor disposic:an er la estrategia de la auddoria,
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e, Evita los conflictos entre auditoria v auditoria de sistemas.
f. Esunenfomue sistémicn.
g. La auditoriz de sistemas funciona independiente del crupo auditado,

La carta de organizacitn de un departamento de auditoria, de acuerdo
con el anterior enfoque podria ser:

AUDITORIA
INTE R A
ALD|ITORIASDE AUDITORIA FRA.
SISTEMAS Y OPERATIVA
| ] | |
Audit. dal Audt. Muayos Audt. da Investigacion Entrend-
Centro Compt. Slst, y Conver, Aol i acio ves y Desarmollo m eanic

Sin embargo, este tipode organizacior evolucionara por el hecho de que
1odo el personal de auditores, en el futuro, tendrd una formacién tal en el
campo de los computadores, gue estara en condiciones de hacer su exa-
men dando cuenta de o gue es la parte del procesamiento electronico de
datos, evitandose asi |a sectorizacion actual del trabajo.,

Por otro lado, es necesario llamar la atencion sobre los problemas que
se presentan a la auditoria de sistermas para un desempefio objetivo, que
es el reclamado por la gerencia.

En este sentido, no puede olvidarse que la objetividad nace de una
combinacion de factores, entr2 los cuales debe mencionarse el nivel jerdr-
quico ante el cual responde la auditoria de sistemas, Un principio basico
postula que la objetividad esta en relacion directa con el nivel jerdrguico
ante el cual responda la auditoria de sistemas. Mientras més alto sea el
nivel, mayor serd la objetividad v viceversa,

Aunque puade ganarse en aceptacion frente al grupo de sistemas, no
es acansejable que la auditoria de sistemas sea una seccidon del Departa-
mento de Sistemas puesto que ella debe ser independiente del grupo au-
ditado, ni deberfa localizarse la sudtoriz de sistemas en una vicepresi-
dencia como |la de contraloria, pues ello le restaria autorided frenie a os
Departamentos en su mismo nivel jerarguico. incluido sistemas si esta en
g%a misma vicepresidencia,
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Dtro aspecto que coharta la objetividad de la auditoria de sistemas as
la participacién en operaciones como la vaplura de datos, programacion,
correccion de datos, operacion del equipo, etc,, lo cual constituye una
barrera para la funcidon critice. Sin embargo, esto no guiere decir gue el
auditor de sistermas deba abstenerse de asescrar en asuntos de control y
participar en funciones propias del desarrollo de sistemas. Mas adelante
Vo lveremos sobre este punto,

La capacided vy preparacion profesional es también un importante
elemente para creer condiciones para la objetividad. En especial, este
elemento proporciona seguridad en las actuaciones y respeto por parte
de quienes se ven afectados por la funcion de auditoria. Ademas, es defi-
nitivo para lograr el apoyo decidido de la alta administracion,

Na hay nada que reste més autoridac que la incapacidad profesional
yue brae consigo la falta de criterio y el desacierto en las actuaciones,

La falta de una adecuada preparacion conduce, entre otras cosas, a ser
muy generalistas .en las recomendaciones, lo cual ha sido muy desafortu-
nado para |la auditoria de sistemas.

La Funcion de la Auditoria de Sistemas en el desarrollo de los sistemas

Han sido tres (3} los enfogues que se han postulaco para este topico
tan 'mportante, los cuales se han generado en torno a concepeinnes eon.
lrapuestas sobre la objetividad requerida para el trabajo del auditor de
sistemas, como quiera gue se indica que algun grado de participacion
activa en el desarrollo de las nupvas aplicaciones le restaria cepacidad de
critica al auditor, pues &l no estaria en condiciones de criticar agquello
que en algin gredo tieng su selio personal.

El primer enfoque contempla una participacion total del auditor ha-
ciendo parte del grupo de desarrollo. El segundo, concibe al auditor par-
ticipando al final de las distintsas etapas, expresande su opinion sobre
cumplimiento de requerimientos del usuario, controles, ete. y el tercer

enfogue plantea que el auditor sdlo opina sobre las aplicaciones en pro-
duccidn,

Abogamos por una presencia total del auditor en el desarrollo de las
api[ﬁa:iunes porgue es el enfogue que reporia més beneficios & |z admi-
nistracién, al Departamento de Sistemas v a la misma Auditoria,

En estas condiciones, el desarrollo de todo provecto estaria bajo la
direccion de un Comité formado por un represcntante de sistemas, el
wsuario y el auditor de sistemas, a cargo de quienes estarian las funciones
siguientes:
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1. Trazar politicas y directrices del proyecto,
2, Definir objetivos v cubrimiento del proyecto.
3. Aprobar el estudio de factibilidad técnica, econdmica y operativa,

4. Ewvaluar andlisis, disefio e implementacién del proyecto, con respecto a
tiempa y especificaciones,
En otra instancia en donde debe actuar el auditor de sistemas es en el
equipo de desarrollo de sistemas, en el cual a partir del trabajo en las eta-
pas de andlisis, disefio, programacion, etc,, €l auditor podria responder

preguntas de vital importancia para la administracion, usuarios vy audito-
ria, como son:

— _ ¢la recomendacion que hace sistemas es la mejor?
— ¢Ha interpretado sistemas al usuario?

— (FEI| disefio general y detallado es el més adecuado desde el punto de
vista del control y de la satisfaccién de las necesidades del usuario?

— {Se han hecho las pruebas adecuadas, considerando todas las candi-
ciones comunes y Nd comunes?

— LEl personal esta capacitado para operar el sisterna?
— ! Ha sido adecuado el paralelo?

— {Funcionan los totales de control?

— {Podemos descartar el antiguo sistema?

— ¢El sistema as auditable?

— {Son adecuados los archivos creados?

— {lLadocumentacion es adecuada y suficiente para el entendimiento del
sisterna vy para facilitar cualguier cambio?

— {Se han seguido los estandares y procedimientos fijados?

— {Todos los riesgos involucrados estén considerados en los controles?
— [Estan autorizadas v aprobadas as distintas fases?
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E|l auditor de sistemas, en fin, tiene una enorme responsabilidad al
aprobar la puesta en produccidn de un sisterra nueve, ya que cualguier
cambio posterior no sOlo es costoso, sino gue el departamento de sistemas
puede preguntar: {Qué hacia la auditoriz en el comité directivo del pro-
yvecto v en ¢l eguipo de desarrollo?

Es necesario, ademas, tener presente que el personal de sistemas pien-
como un experto en su oficio y no coma un auditor, per lo que su

interés y conocimiento sobre el control no es siempre el mas adecuado,
La preocupacian principal de los analistas de sistemas tiene gue ver con la

chtencién de una aplicacién eficiente, lo cual a menudo rifiz con el con-
trol.

La Funcion de Auditoria en el Examen de Aplicacionss

La suditoria de sistemas tiene la responsabilidad de evaluar peribdica-
mente las aplicaciones en produccion para determinar si se cumplen los
procedimientos establecidos, i se han presentado cambios no autoriza-
dos en los programas v si los controles requigren ser actuzlizados,

Maturalmente que si la auditoria no ha participado en el desarrallo de
las aplicaciones su trabajo demandard mucho mdas tiempo no solo en lo
gue tiene que ver con el conocimiento bdsico y detallado, sing también
en las pruebas,

Asumiendo gque el auditor ha participado en el desarrollo de la aplica-
cion, la auditoria de ésta deberd cumplirse de acuerdo con las etapas si-
guientes:

DIAGRAMA DE LAS ETAPAS QUE SIGUE LA AUDITORIA
DE APLICACIONES

Dafinir fos rlesgos v
los ohjativos

Conocimiento | bésico
Revisar documentscion Entrevistas a usuarios
{descripeion, diagramas, ¥ personal de
wiredas, sl idash $istemnas

[
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Papeles de trabajo
del conocimiento
basico

Canocimiento | detallado

Recopilar v revisar an detalle [os procedimigntos ¥ controles de be aplicacion,
con base en los manuales del sistema, del usuario y de operacion.

Evaluazion d=1 eomntrolos

bl entifecer controles. Identificar aspactos
Praparar matriz de na controlados o sin
contralas controles sdecusdos

i |
l

Evaluar los risegos

Preparar
procacimientos

da Auditoria

Varificar procesos v eantroles
manuales y computarerizados y ralidaz

da los infarmes v salidas

Papeles da

trabajo

|

Revaluar |os riesgos

Infor e
{obsarvac iones v

reco oo e |
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La Funcion de Auditoria en la Revision del Centro de Coémputo

La auditoria al Centro de Cémputo, que debe abarcar una evaluacion
de los riesgos potenciales de la planta fisica, de los procedimientos y de
la eficiencia, requiere del auditor:

1. Corocimiento del recursc de cdmputo, sobre aspectos especificos co-
mo corfiguracion de Hardware, Software en uso, servicio de manteni-
tniento, instalaciones con las cuales hay acuerdos de respalde, etc,

2. Conocimiento de la estructura organizacional: personas, responsabili-
dades, segregacion de funciones, etc.

3. Conocimiento sobre los métodos de operacion del equipo, a través de
manuales de operacion, procedimientos en fallas, calendarizacion de

trabajos, acceso al equipo, archivos, etg.,

4, Conocimiento de luos métodos para mangjo v contro! de archivos, tales
como custodia, identificacion, acceso, etc.

5, Conocimiento de los métodos para recepcion v control de los datos,

El auditor debera seguir los siguientes pasos en su trabajo de evalua
cion:

DIAGRAMA DE LAS ETAPAS A CUBRIR
EN UNA AUDITORIA DEL CENTRO DE COMPUTO (C.deC.)

Definir rizsgos v

objetivas

Conocimienta | bésico

Recopilar informacion sobra gl C. de C.:
Crrganigrama, Funcionss ded Ferao nal, Equipao,
Politica v Procedimento, Aplicaciones
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@

Cnnmiminmu*dlntdlldn

Racopilar v revisar en dotalie: Segregacion da funciones,
confisbilided, politices an hiblistaca y retancidn da
archivos, controles, pravencibn y recuperacion de
desartred, proced imlentos.

Idantificar comtroles y
apecics no Conrolsdos

Preparer
proced imienios
de Auditoris

o

| l

Emtravistas.
Ravisar manusles Ctuarvar pricrices,

usuarlog v
bt mlwc bon parsanal

rabajo

Revaluar riesgos

Infarme
lobservacicnes
reco mendacio nes)
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La Funcian de la Auditoria de Sistemas Frente al Control Interno

Aparte de propugnar por crear una cultura de control, el auditor de
sisternas tieng una gran responsabilidad en su actividad de medir y evaluar
los controles internos en la entrada, en la comun.cac én, el procesamiento
v las salidas del computador, y todos los Hlamados controles organizativos
inherentes al departamento de sistermas v al centro de computo,

Un método que puede ser muy Gtil en esta funcion es el de las matri
ces de controles que listan los recursos relacionados con los riesgos poten-
ciales v los vincula con las diversos controles de proteccion existentes,

Cantlerna
rifsgos

Awcursoy RH"H Errors Cambios Rokw
Diatas Control 3
Fol Itices Control &
Arc hivos Contral 1 Contral 7
Digpositivos
Entrada
Soitware Control 5 Control 4

Entendido el control en forma genérica como todo lo que busca redu-
cir los riesgos, es necesario precisar los principales riesgos latentes en las
distintas instancias del P.E.D,

Riesgos relativos a las entradas: pérdida de datos, duplicacion de da-
tos, datos incorrectos, datos incompletos, transacciones por fuera de
registros, transacciones no autorizadas o autorizadas en forma global,
transacciones iniciadas internamente por el computador, etc,

Riesgos relativos al procesamiento: Procesamiento con archive inco-
Frecto, procesamientod incompleto, procesamients iNCOrrects, reconoc
mienta extemporanen, pérdida de archivos, ete,

Hiesgos relativos a las salidas, tales como distribucion inadecusda, sa-
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lidas pérdidas, excesiva correccion de errores, reorocesos, salidas erroneas,
etc,

Riesgos generales: Concentracion de funciones, falta de mantenimien-
to, fraude, destruccién de activos, falta de documentos, ausencia de en-
trenamicnto, problemas de acceso a equipos vy datos, ausencia de normas
v politicas. deficientes pruebas a los sistemas nueves y a |os cambios a los
sistemas viejos, acceso no autorizado a los archivos, equipos, e1c.

La auditoria de sistemas debe entenderse como una funcion de eva-
luacion del desarrollo y aperacion del P.E.D. con el propdsito de reducir
los riesgos y ayudar al desempeiio de [a administracion. Elalcance con que
esta funcion se hage dependera, por un lado de la gerencia y por otro de
auditor,

Fn efecto, la gerencia puede terer diferentes concepciones acerca de
lo que debe ser la cobertura del trabajo de svaluacion y puede taner ine-
reses particulares de que se enfaticeenzalgo, lo cual implicara uncs objetivos
amplios o limitados. Por otro lado el auditor ampliara o limitara su traba-
jo en funcion de qué tanto sea su preparacion en el campo de los sistemas,

Ahora veamos los efectos mds importantes para la organizacicn, deri-
vados de la auditor (a sobre los sistemas:

— Mejores contwoles en las aplicaciones,
— Menor posibilidad de fraudes.
— Mayor confianza y satisfaccion del usuario,
— Menores errores y Omisiones,
— Ecoromias en P.E.D,
Luege todo sistema, durante su ciclo de vidz, requiere ser auditado pa-
ra detectar desviaciones, manipulaciones, cambios no aprobados y para ha-

cer los ajustes necesarins en los controles, conforme a las circunstancias
nuevas presentadas en la dindmica de las operaciones,

La Funcion de la Auditoria de Sistemas Frente a los Fraudes

Finalmente, |la auditoria de sistemas debe jugar un importante papel
frente a este espinnso tema que ha originado cuantiosas peérdidas en las
empresas, las cuales no se divulgan por razones obvias. Aan las instalacio-
nes mas poderosas y sofisticadas son vulnerables a esta clase de delitos.
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Maturalmente que hay sectores como |os bancos y las corporaciones de
ahorro vy vivienda, que estan mas expuestos,

Como las causas principales del Fraude Elecironico tenemaos:

1} Awusencia o insuficiencia de controles en las aplicacicones, en la opera-
cion del centro de computo y en la arganizacibr en general,

2) Inadecuada revision de los usuarios.

3) Excesiva especializacion y dependencia de las aplicaciones de una sola
persona.

4} |nadecuaca seleccion y supervision del perscnal,

5) Ausencia de una auditoria rigurosa en P.E.D,

‘eamos algunos métodos usuales de Fraude:
Fraude con los Programas:

El software dabe ser auditado v auditable vy debe disponer de rutinas
gue prevengan & informen cualguier abuso o intento de abuso.

La suditoria de sistemas debe aprobar los programas definitivos. Con
posterioridad v en forma sorpresive auditoria de sistemas debe probar si
la version de un programa que esta en uso es |a aprobada. De otra parte,
los cambios en los programas deben ser objeto del mismo procedimiento,

Los fraudes por computador originados por “Parches” o cambios en
los programas, son los delitos mas comunas pero sblo son descubiertos
EN UNOS POCOS Casos,

Los parches en |los programas de nomina para imprimir cheques por
cantidades extras o los parches en programas de instituciones bancarias y
de ahorro para que un retiro no pase por la cuenta del cliente sino a una
cuenta de un empleado, o para afectar dolosamente cuentas inactivas, son
casos tipicos de defraudaciones cambiando los programas,

Fraudes con los Archivos

La creacidn v modificacion de archivos debe contar con la aproba
cion de la auditoria de sisternes, como practica de prevencion contra
cambios no gutorizados, que tambén son una de las formas mas como-
nes para las defraudaciones.

En un caso un programador uso su habilidad para hacer cambios di-
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rectos al archivo maestro de precios, para beneficiar a un cliente; mas
tarde &l retornaba los precios a su valor correcto,

Recientementz la Administracion de Impuestos Nacionales ha in-
formado de una cuantiosa defraudacion por cambios en los archivos
de contribuyentes, cuyos saldos a carge habian sldo borrados.

La auditoria de sistemas y los usuarios deben vigilar en forma perma-
nente los cambios en los archivos maestros con los cuales se corren los
programas, e debe asequrar que haya procedimientos de respaldo para
los archivos ¥ gque haya procedimientos de recuperacion,

Asi mismo, la auditoria de sistemas debe mantener una vigilancia so.
bre el uso de programas de utilidad criticos, con los cuales pueden modi-
ficarse los archivos.

Fraudes en la Corrida:

Las manipulaciones por consola también son frecuentes cuando los
operadores conocen los programas. La auditoria de sistemas debe vigilar
periddicamente las actuaciones de las operadores del equipo, analizando
los registros de la consola.

Fraudes con las Entradas:

Son muchos los fraudes perpetrados a partir de |a entrada de datos al
sistema. Algunos casos conocidos son:

— El revisor de reclamos en una compariia de sequros prepard reclamos
falsos pagables a complices, de manera gue fueron hechos automati-
camente por el computador,

— El aimacenista entraba informacian falsa al sistema de inventario para
encubrir robos de mercancia, Los despachos no se facturaban,

— Los empleados de bodega manipulaban el sisterna de inventario desde
una terminal para ocultar un robo continuo,

CONCLUSION

Les sistemas modernos de informacion, dada su gran complejidad v
amplio espectra en la empresa, precisan en todo su ciclo de vida, de gran-
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des esfuerzos. Estos esfuerzos no son aislados sino continuos e involu-
cran no solo al Departamento de Sistemas sino @ muchos departamentas
v personas de la organizacion, las cuales tienen gue ser conscigntes de su
trabajo en “equipo’ como requisito para lograr un producto final satis-
factorio, Asi gue, desde un comienzo, ademas de entenderse el papel y
la funcion de cada persona, debe buscarse &l maximo de armonfa, de-
jando a un lado las posiciones dogmaticas, de prevencion y celos, que
pueden dar al traste con cualguier proyeclo,
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