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Resumen; Este articulo analiza la desinforma-
cion en redes sociales desde una perspectiva
multicausal, abordando los factores tecnoldgi-
cos, sociales, psicologicos y estéticos que expli-
can su propagacion y persistencia. A partir del
caso ilustrativo de las “curas milagrosas” del dio-
xido de cloro durante la pandemia de COVID19,
se examina como la autoridad percibida de las
fuentes, los sesgos cognitivos, los algoritmos de
recomendacion, los formatos multimodales y la
escasa alfabetizacion digital de los usuarios con-
figuran un ecosistema especialmente vulnerable
a la circulacion de informacion falsa. El estudio
revisa los origenes histdricos y conceptuales de
la desinformacion, su relacion con fendmenos
como la infodemia y el impacto de la inteligencia
artificial en la generacion de contenidos falsos.
Finalmente, se discuten estrategias de mitiga-
cion como la alfabetizacion mediatica, la teoria
de la inoculacion y la verificacion de contenidos,
planteando la necesidad de una comprension
interdisciplinaria que articule comunicacion, psi-
cologia y tecnologia para fortalecer las defensas
cognitivas y sociales frente al engafio digital.
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Abshract: This article analyzes disinformation on
social media from a multicausal perspective, ad-
dressing the technological, social, psychological,
and aesthetic factors that explain its spread and
persistence. Using the illustrative case of the ‘mi-
racle cures” of chlorine dioxide during the COVID19
pandemic, it examines how perceived source
authority, cognitive biases, recommendation al-
gorithms, multimodal formats, and users’ limited
digital literacy create an ecosystem particularly
vulnerable to the circulation of false information.
The study reviews the historical and conceptual
origins of disinformation, its connection to pheno-
mena such as infodemia, and the impact of artifi-
cial intelligence on the production of false content.
Finally, it discusses mitigation strategies such as
media literacy, inoculation theory, and factchec-
king, highlighting the need for an interdisciplinary
understanding that integrates communication,
psychology, and technology to strengthen cogniti-
ve and social defenses against digital deception.
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Introduccion

a desinformacion se ha consolidado como uno de los fenémenos

mas complejos y estudiados de la era digital. Mas alla de ser un

problema exclusivamente mediatico, responde a multiples causas

que involucran dimensiones sociales, culturales, tecnoldgicas,

psicoldgicas, entre otras. La facilidad con la que un contenido
.él:réh.e.o.bfjéde viralizarse y producir conductas colectivas ha despertado la
preocupacion de organismos internacionales, gobiernos, académicos y so-
ciedad civil. El asunto no es menor, dado que las noticias falsas influyen en
la formacion de la opinién publica frente a tematicas sociales, econémicas,
politicas y financieras diversas, como el cambio climatico y la seguridad de las
vacunas (Guallar, 2018). Se han reportado casos en los que la desinformacion
ha triunfado sobre los hechos cientificamente validos, asi como la polariza-
cion politica (Luo et al., 2023).

Este articulo explora la desinformacién en redes sociales desde una pers-
pectiva multicausal, con énfasis en como los habitos de consumo digital y la
tendencia a interactuar de forma sesgada y no reflexiva explican la vulnera-
bilidad de los usuarios frente a la informacién erréonea. Se parte de un caso
ilustrativo ocurrido durante la pandemia del COVID19 para luego avanzar en un
analisis estructurado de factores convergentes en la propagacién de noticias
falsas. El texto propone que, si bien las plataformas digitales han transformado
los flujos informativos, es el comportamiento sesgado de los consumidores lo
que determina en gran medida la circulacién de estos mensajes.

caso ilustrativo: las “curas milagrosas”

@ ~  ° Lapandemiade COVID19 diolugaratodo tipo
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tos comprobados ni vacunas disponibles,
proliferaron en las redes sociales propuestas
de “curas milagrosas” que ofrecian protec-
cion o sanacion frente al virus. Entre ellas,
el dioxido de cloro (también conocido como

TS A

Figura 1. Chequeo de informacidn falsa en redes sociales CDS o MMS) se present6 como una sustan-
verificado por Colombiacheck . . . .,

o cia capaz de prevenir la infeccién y curar la
Fuente: No, el diéxido de cloro no cura el
coronavirus (Covid-19) [Imagen], por Saavedra, A. enfermedad en porcentajes supuestamente
M., 2020, (https://colombiacheck.com/chequeos/ X
no-el-dioxido-de-cloro-no-cura-el-coronavirus-covid-19) superiores al 90%.
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Lacirculacién de este compuesto en plataformas como WhatsApp, Facebook,
YouTube y Telegram fue masiva: cadenas de texto, videos y testimonios de
supuestos pacientes recuperados reforzaban su credibilidad. En paises como
Méxicoy Perq, las busquedas en Google sobre “didxido de cloro” alcanzaron picos
que coincidian con los momentos mas criticos de la pandemia (Chejfec-Ciociano
etal,, 2022). En Twitter, los mensajes que promovian la sustancia lograron mayor
alcance que los comunicados oficiales de advertencia de las autoridades sanita-
rias (Mostajo-Radji, 2021), lo que revela la capacidad de las redes digitales para
amplificar contenidos engafosos por encima de informacién verificada.

Los mensajes contradictorios en redes sociales, la incapacidad de los
gobiernos para prever con precisién la propagacion del virus y la desconfianza
hacia organismos como la Organizacién Mundial de la Salud (OMS), abrieron
la puerta a explicaciones pseudocientificas y a productos presentados como
remedios alternativos (Parmet y Paul, 2020). El diéxido de cloro, un compues-
to quimico usado principalmente como desinfectante industrial, fue promo-
vido como suplemento o “medicina natural”, pese a que carecia de evidencia
clinica y presentaba riesgos documentados de intoxicacién, vomito, diarrea
e insuficiencia respiratoria (Burela et al., 2020). Organismos como la OMS y
el Instituto Nacional de Vigilancia de Medicamentos y Alimentos (Invima) en
Colombia advirtieron que su consumo era peligroso y sin sustento cientifico.
Pese a ello, médicos y lideres de opinidn lo promovieron en redes y en medios
alternativos. Discursos como los del Dr. Aparicio-Alonso o Andreas Kalcker
lo presentaron como un hallazgo con respaldo de miles de médicos y con
supuesta evidencia publicada en articulos “cientificos”. Sin embargo, estos
estudios aparecian en revistas sin reconocimiento en indices de impacto
como WoS o Scopus, y aunque no catalogadas como depredadoras, carecian
de legitimidad académica (Sauvayre, 2023). Aun asi, estos materiales se di-
fundieron ampliamente en Internet, siendo percibidos por muchos usuarios
como prueba irrefutable de eficacia.

La dinamica de la adhesion a la
desinformacion sobre la “cura milagrosa”

Este caso ilustra como operan los mecanismos de adhesion a la desinfor-
macion en las redes sociales. Tres factores explican su fuerza: primero, la
autoridad discursiva de médicos y supuestos cientificos. Segundo, la narrativa
testimonial: videos, entrevistas y publicaciones incluian relatos de supuestos
pacientes recuperados. Estos testimonios, faciles de compartir y replicar, da-
ban a los usuarios la sensacion de estar frente a “pruebas vivas” del remedio.
Tercero, la circulacion de contenidos en formatos accesibles y replicables en
redes, que reforzaban la sensacion de consenso (Chejfec-Ciociano et al., 2022).
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El caso del diéxido de cloro es un ejemplo de un fenémeno que en la ac-
tualidad se ve amplificado por la aceleracién de los flujos de informacién y el
impacto de la inteligencia artificial en la creacién y distribucion de contenidos.
A continuacion se detallaran los distintos factores que potencian este fenéme-
no, con el fin de generar una mayor comprension y asimismo un planteamiento
de posibles alternativas de solucién y corresponsabilidad de los diferentes
actores sociales que intervienen en la circulaciéon y consumo de informacion.

Mas informacidn, mas tecnologia,

mas vulnerabilidad

Vivimos en una etapa paraddjica de la era de la informacion: cuanto mas te-
nemos acceso a cantidades de conocimiento sin precedentes, gracias a las
tecnologias digitales, cada vez nuestras sociedades parecen menos capaces
de discernir lo que es verdadero de lo que es falso, incluso en presencia de
evidencia abrumadora de apoyo a una idea en particular. Como afirma Guallar
(2018), “la era de los datos masivos (big data), ha hecho también posible las
mentiras masivas” (p. 228).

Origenes Historicos y Conceptuales de la Desinformacion
La desinformacién no es nueva: mentir es tan antiguo como la humanidad. El
empleo estratégico de la mentira para obtener ventajas frente a adversarios ha
sido moneda comun a lo largo de la historia (Salaverria-Aliaga, 2021). Un ejem-
plo temprano se remonta al afo 44 a. C., cuando Octavio lanz6 una campafa de
propaganda contra Marco Antonio a través de frases distribuidas en monedas,
con el fin de calumniar a su rival. En la modernidad existen casos sobresalientes
como la transmision de La guerra de los mundos; hecho que ocurrié el 30 de oc-
tubre de 1938, cuando la cadena radial CBS emitié una adaptacion radiofénica
de lanovelade H. G. Wells dirigida y narrada por Orson Welles. La transmision se
present6 con un formato innovador que simulaba boletines noticiosos en tiempo
real, interrumpiendo la programacion musical con supuestas noticias sobre una
invasion marciana en Nueva Jersey. Muchos oyentes que sintonizaron tarde no
escucharon la aclaracion inicial de que era una dramatizacion y creyeron estar
ante un suceso real. La verosimilitud aumentd con recursos como reporteros
en el terreno, sonidos de emergencia y declaraciones ficticias de cientificos y
autoridades. El impacto fue inmediato: escenas de pdanico en distintas partes
de Estados Unidos, llamadas masivas a la policia y a las emisoras de radio, e
incluso reportes de personas huyendo de sus hogares. Los periodicos titularon
el hecho como un “panico colectivo” (Ntahonsigaye, 2018).

En el siglo XXI la desinformacién ha mutado en sus formas y alcances
hasta convertirse en un fendmeno central en la arena politica. La preocupacion
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por este fendmeno alcanzé un nuevo pico tras las elecciones presidenciales de
Estados Unidos en 2016, cuando los términos “fake news” y “desinformacion”
se convirtieron en expresiones comunes en el debate publico (Vraga y Bode,
2017). Aunque “fake news” ya se utilizaba desde finales del siglo XIX para re-
ferirse a noticias fabricadas o sensacionalistas, fue durante la campafia entre
Hillary Clinton y Donald Trump cuando adquirié un significado global. En los
meses previos a las elecciones, las noticias falsas en Facebook generaron mas
interacciones que los contenidos verificados de medios tradicionales (Allcott y
Gentzkow, 2017). Ademas, el término se cargd de un uso politico estratégico:
Donald Trump lo empled tanto para denunciar contenidos engafiosos como
para desacreditar a medios criticos de su gobierno. Asi, “fake news” paso de
designar una practica periodistica engafiosa a convertirse en un recurso retori-
co central para disputar la credibilidad en la esfera publica.

Posteriormente, en 2020, la OMS acuid el término “infodemia” para descri-
bir la proliferaciéon masiva de noticias falsas o engafiosas sobre la COVID-19:
“No solo estamos luchando contra una epidemia, estamos luchando contra una
infodemia”, afirmé su director general, Tedros Adhanom Ghebreyesus (2020).
El concepto buscaba dar cuenta de un fendmeno en el que la abundancia de in-
formacion —verdadera y falsa— dificultaba encontrar fuentes confiables para la
toma de decisiones (Guallar et al., 2021). La infodemia implicé una sobrecarga
de datos contradictorios, interpretaciones sesgadas y discursos pseudocienti-
ficos que saturaron el ecosistema informativo digital. La OMS subray6 asi que
la crisis sanitaria estuvo acompafiada de una crisis comunicacional global en
la que la velocidad y el alcance de las redes sociales potenciaron la viralidad de
mensajes enganosos, afectando la percepcién del riesgo, las actitudes frente a
las medidas de prevencion y la confianza en las instituciones de salud.

En la actualidad, la produccién y circulacion de informacién ya no depende
unicamente de los medios masivos o de organizaciones institucionales. Las
plataformas digitales permiten que cualquier usuario produzca y difunda con-
tenido, lo que, junto con la penetracion de internet y los teléfonos moviles in-
teligentes, diluye los acuerdos basicos sobre lo que se entiende como verdad.
Cada persona puede construir su propia version de la realidad y comunicarla a
los demas, configurando un ecosistema informativo fragmentado y vulnerable
a la desinformacién (Ortiz, 2020).

Cuando la informacion engaiia: entre errores, bulos y noticias falsas

Algunos académicos consideran que la desinformacion es estructural e inhe-
rente a la propia informacioén. Sampedro (2001) y Lépez (2004) plantean que
es imposible informarse sin, al mismo tiempo, quedar desinformados. Lépez
(2004) explica que esto se debe a que la linea entre informary desinformar se ha
desdibujado por completo, generando un contexto en el que, paraddjicamente,
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predominan la incertidumbre y la no-informacién, razén por la que la aldea

global, con todas sus caracteristicas tecnoldgicas, deja a los ciudadanos mas

desinformados que nunca.

Desde esta mirada estructural que equipara informacion y desinformacion,
se pasa a un debate mas especifico en torno a como definir el término, pues
su conceptualizacion ha oscilado entre criterios ligados a la falta de evidencia
y otros centrados en la inexactitud del contenido. Si bien la exactitud es una
medida importante de calidad, etiquetar un contenido como falso conlleva un
componente subjetivo que dificulta la implementacion de soluciones.

Aunque el concepto de desinformacién se mantiene desde finales de la
Segunda Guerra Mundial, la literatura distingue hoy tres grandes categorias:
informacion, informacién errénea (misinformation) y desinformacion. Las tres
tienen naturaleza informativa, pero solo la desinformacion incluye elementos
deliberadamente falsos o engafiosos (Kumar y Geethakumari, 2014):

» Informacién. Segun el Diccionario de la Real Academia Espafiola (s.f.),
la informacion es la comunicacién o adquisicién de conocimientos que
permiten ampliar o precisar los que ya se poseen sobre una materia
determinada.

» Informacién Errénea (misinformation). La misinformation es informacion
inexacta, abierta a multiples comprensiones y usos, generalmente difundi-
da sin la intencion de engafar. El prefijo mis indica error. Suele producirse
en medios de comunicacion cuando las noticias catastroficas no dan tiem-
po suficiente para verificar la informacién, pero también puede provenir
de gobiernos o politicos. Entre sus formas mas comunes en internet se
encuentran la informacion incompleta, desactualizada o sesgada; las bro-
mas; las contradicciones; los errores de traduccidn; las incompatibilidades
de software; revisiones no autorizadas; errores facticos y casos de mala
conducta académica (SantosD’Amorim y de Oliveira Miranda, 2021).

» Desinformacion. La desinformacién contiene elementos deliberadamente
engafosos o falsos en su contenido o contexto. Kumar y Geethakumari
(2014) identifican algunas de sus caracteristicas principales:

+  Es el resultado de procesos cuidadosamente planificados vy
sofisticados.

+ Puede no provenir directamente de la fuente que tiene la intencion
de engafiar.

+  Suele expresarse como comunicacion escrita o verbal, pero también
en fotografias manipuladas o videos falsos.

+  Puede difundirse masivamente o dirigirse a publicos especificos.

Dentro de la desinformacion se reconocen distintas categorias:

» Noticias Falsas (fake news). Titulares fabricados que se presentan como
legitimos y se difunden en redes sociales con el objetivo de engafiar (Lazer
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etal., 2018; Shuetal.,2017). Estos “articulos de noticias” pueden originarse
en medios digitales o en redes sociales, y aunque carecen de base objetiva,
se presentan como hechos y no como satira (Paskin, 2018). Por su estilo
convincente y uso de fotos y textos verosimiles, compiten con fuentes de
prestigio y logran configurar la opinién publica (Birkinshaw, 2017).

» Bulos, informacién falsa o engaiosa (deception). Contenidos falsos con
apariencia de veracidad, concebidos para engafiar a la ciudadania y difun-
didos en cualquier medio o plataforma (Salaverria et al., 2020). Los autores
clasifican los bulos en cuatro tipos:

+  Broma: informacion falsa con fines burlescos, paréddicos o satiricos.

+  Exageracion: contenidos con base en hechos reales, pero sobredi-
mensionados hasta distorsionar la verdad.

+  Descontextualizacion: uso de hechos o declaraciones reales en un
marco falso o tergiversado.

+  Engafo: fabricacion absoluta de contenidos para hacer creer en he-
chos inexistentes.

Desinformacion

(Kumar & Geethakumari, 2014)

Informacion Infor!’n.amon erljonea Desinformacién
(misinformation)

Segun el Diccionario de la
Real Academia Espafiola, la La desinformacion
informacion es la contiene elementos
comunicacion o adquisicién deliberadamente
de conocimientos que engafosos o falsos en su
permiten ampliar o precisar contenido o contexto.
los que ya se poseen sobre
una materia determinada.

La misinformation es
informacién inexacta,
abierta a multiples
comprensiones y usos,
generalmente difundida sin
la intencién de engafar.

J

Bulos, informacion falsa o engaiiosa (deception)
Noticias falsas contenidos falsos con apariencia de veracidad, concebidos para

(fake news) engafar a la ciudadania y difundidos en cualquier medio o
plataforma (Salaverria et al., 2020)

Titulares

fabricados que se
presentan como
legitimos y se

difunden en redes

sociales con el Broma: Exageracion Descontextualizacion Engaio
objetivo de o . o
engaar (Lazer et Informacion falsa con Contenidos con base en Uso qe hechos o Fabncamor\ absoluta
al., 2018) fines burlescos, hechos reales, pero declaraciones reales en de contenidos para
h ’ parddicos o satiricos. sobredimensionados hasta un marco falso o hacer creer en hechos
distorsionar la verdad. tergiversado. inexistentes.
N—
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Independientemente de todas las categorias que se planteen, la desinfor-
macion se mueve en un continuo donde la informacion, la informacion errénea
y la manipulacion deliberada conviven y se entrecruzan. Comprender estas
distinciones permite reconocer que lo engafioso no siempre surge de la mala
intencion, pero si encuentra en las redes sociales un terreno fértil para ampli-
ficarse y circular sin control. Este panorama plantea una pregunta decisiva:
¢qué condiciones hacen posible que la desinformacion se expanda con tanta
fuerza en el ecosistema digital? A continuacion se examinan estas causas para
mostrar que la desinformacion es, en realidad, un fenédmeno multicausal que se
nutre de multiples factores interconectados.

Hacia una comprension integral del fendmeno

En el actual panorama mediatico, el mayor volumen de contenidos desinforma-
tivos circula por las plataformas de redes sociales debido a su alcance masivo
y a la l6gica de interaccidn que las caracteriza. Segun datos de We Are Social
(2025), actualmente 5560 millones de personas —el 67.9 % de la poblacién
mundial— utilizan estas plataformas, y en Colombia la cifra alcanza los 41.1
millones de usuarios, lo que representa el 77.3 % de la poblacién. Esta penetra-
cién sin precedentes hace que las redes se conviertan no solo en canales de
comunicacion, sino también en un terreno fértil para la propagacion e intensi-
ficacion de la desinformacion. Sin embargo, reducir el problema unicamente al
papel de las plataformas seria simplificarlo: la desinformacion es un fenémeno
multicausal que se alimenta de factores psicoldgicos, sociales, tecnolégicos
y comunicativos, entre otros (Salaverria, 2021). A continuacién se desglosan
estas dimensiones para mostrar como, en su interaccion, configuran un ecosis-
tema especialmente vulnerable a la desinformacion.

Factores tecnoldgicos: algoritmos, ecos y burbujas

Las redes sociales digitales adquirieron un papel central en la organizacién
social, cultural y politica de la era digital. Desde la aparicion de plataformas
como Friendster, Tribe.net, Meetup, Facebook y Flickr en 2004, YouTube en
2005 y Twitter en 2006, se pas6é de comunidades pequefias en linea a estruc-
turas de comunicacién masivas de alcance global. Aunque estas plataformas
han democratizado la informacion, al tiempo han eliminado los limites de
control o censura, permitiendo que cualquier persona pueda crear, alterar o
difundir contenidos.

En este marco, Castells (1997) conceptualizé la “sociedad red”, en la que
la informacién y las tecnologias de comunicacién transforman la cultura, las
interacciones sociales y las estructuras de poder. Internet y las redes sociales
impulsaron la manera en que los individuos y comunidades crean, comparten
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y consumen informacién. En este sentido, lo digital no debe entenderse como
un espacio separado de la vida real, sino como parte de practicas sociales
interconectadas, lo que refuerza la nocion de redes sociodigitales.

Las plataformas digitales presentan multiples caracteristicas que favore-

cen la desinformacion:

>

Algoritmos y filtros burbuja. Los algoritmos seleccionan la informacién
en funcion del historial del usuario, reforzando predisposiciones y exclu-
yendo contenidos contrarios. Este mecanismo, denominado “filtro burbuja”
(Pariser, 2011) o “marco cognitivo” (Kanheman, 2011), limita la exposicion
a la diversidad informativa y fortalece los sesgos.

Camaras de eco. Al personalizar la informacion, las plataformas agrupan a
los usuarios en comunidades donde circulan narrativas homogéneas. Alli
se refuerzan creencias compartidas y se excluyen opiniones divergentes,
reduciendo el pensamiento critico. Los rumores en estas comunidades
son mas virales que en otros espacios (Jamieson y Cappella, 2008).
Volumen y calidad de la informacién. El gran flujo de datos en redes so-
ciales convierte en un reto distinguir entre lo cierto y lo falso (Moravec et
al., 2018). A diferencia de los medios tradicionales, donde hay edicién y
verificacién, en redes cualquiera puede publicar. Ademas, los algoritmos
priorizan contenidos por interaccion, no por reputacién de la fuente, lo que
permite que noticias falsas aparezcan junto a contenidos de medios de
prestigio (Nematzadeh et al., 2017).

Inteligencia Artificial. La irrupcién de la inteligencia artificial (I1A) ha inten-
sificado los riesgos asociados a la desinformacion, convirtiéndose en un
factor tecnolégico que amplifica su alcance y sofisticacién. Herramientas
como los generadores de texto automatizados y los sistemas de deepfakes
permiten producir contenidos falsos con altos niveles de realismo, lo que
dificulta a los usuarios y a los sistemas de verificacion distinguir entre lo
verdadero y lo fabricado. Esta capacidad no solo multiplica la velocidad
y el volumen de la produccién de desinformacion, sino que también ero-
siona la confianza en la informacion en general, al crear un escenario en
el que cualquier evidencia puede ser cuestionada como falsa (Vaccari y
Chadwick, 2020).

La Tabla 1 resume como las estrategias de participacién que usan las pla-

taformas —notificaciones, desplazamiento infinito, reacciones emocionales—
aumentan la exposicion a mensajes enganosos y reducen las posibilidades de
evaluacioén critica.
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Tabla 1. Estrategias de redes sociales para aumentar la participacion de los usuarios asociadas con efectos adversos en

cuanto a la precisién del contenido

Estrategias de redes sociales para aumentar
la participacion de los usuarios

Efectos negativos en la precision del contenido

Priorizacién de la informaciéon mostrada en el
feed de contenidos en funcién de los datos del
usuario

Burbujas de filtro: restringen la informacién presentada
a los usuarios.

Camaras de eco: refuerzan el sesgo. La exactitud de la
informacion encontrada no es segura.

Reacciones y comentarios sobre el contenido
compartido

Los usuarios comparten contenido considerando el
impacto que generard, buscando gratificacion.

Aumento del tiempo de exposicion
(por ejemplo, desplazamiento infinito,
notificaciones)

Aumenta las posibilidades de encontrar mensajes
engafosos.

Reacciones de los usuarios

Estas generalmente informan del efecto de la
informacioén en el usuario, compartiendo y expresando
sus emociones y opiniones a través de recursos como
los comentarios o los emoticones.

Libertad de expresién

Gran numero de fuentes de informacion.
Gran cantidad de informacién con corta duracion de
tiempo, sin tener en cuenta la exactitud de los datos.

Falta de rendicién de cuentas

Falta de mecanismos de filtrado como la revision y
edicién que se ven en los medios tradicionales.

La big data con la que se asocia la cantidad de
informacion en redes

Hace que sea todo un reto diferenciar la informacién
cierta de la falsa.

Propagacion: es un criterio adicional que
permite distinguir el nimero de respuestas y
compartidos de un contenido

Répida propagacién de la informacion.

Fuente: elaboracion propia a partir de La Bella et al., (2021); Kumar y Geethakumari (2014) y Milhazes y Oliveira (2023).

Factores sociales y educativos: del acceso abierto

al caos informativo

La transformacion de los habitos de consumo de informacién también explica
la expansion de la desinformacion. La preferencia por redes sociales, motores
de busqueda y agregadores ha desplazado a los medios tradicionales, como
sefialan Tandoc et al. (2021) y Newman et al. (2018). En Colombia, el 58 % de
los usuarios prefiere redes sociales como fuente de noticias, siendo Facebook
(47 %) y WhatsApp (35 %) las principales plataformas para el acceso a noticias
en el pais. En este contexto, la falta de control editorial en plataformas digitales
se convierte en una desventaja frente a los medios tradicionales. La debilidad
de las herramientas de verificacion, sumada a un modelo de negocio basado en
las interacciones, contribuye a que la desinformacién se difunda con rapidez y
a gran escala (GarciaPerdomo, 2025).

La democratizacion de Internet abri6 la posibilidad de que actores indivi-
duales y colectivos produjeran y difundieran contenidos antes reservados a
los grandes medios. Esto ha permitido la emergencia de nuevos actores que
utilizan las plataformas para difundir desinformacién y ganar protagonismo en
la esfera publica digital (RamonVegas et al., 2020).
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La evidencia muestra que gran parte de la desinformacion circula en re-
des sociales y servicios de mensajeria instantanea. Durante la pandemia de la
COVID19, un estudio en Espafia encontré que el 89,1 % de los bulos se difundié
por estas plataformas, especialmente WhatsApp, mientras que solo el 4 % tuvo
origen en medios periodisticos (Salaverria-Aliaga, 2021). Twitter, Facebook y
WhatsApp, entre otras, han sido escenario para la propagacion de informacion
fabricada que imita noticias legitimas y aprovecha las creencias publicas para
influir en la sociedad y las instituciones (Casero-Ripollés, 2020).

A esta dinamica se suma un factor decisivo: la escasa alfabetizacion me-
diatica y digital de los usuarios. La ausencia de formacion critica frente a los
contenidos que circulan en redes sociales deja a los consumidores desprovis-
tos de herramientas para discernir entre informacion fiable y mensajes mani-
pulados, facilitando la propagacion de noticias falsas. Aunque la alfabetizacién
mediatica se plantea como estrategia clave para contrarrestar este fenémeno,
la carencia de dichas competencias constituye en si misma una de las causas
que explican la vulnerabilidad de los usuarios (Cheng y Nishikawa, 2022).

Factores psicoldgicos: la vulnerabilidad cognitiva en redes sociales
La interaccién entre tecnologia y cognicién es uno de los elementos mas
decisivos para explicar la propagacion de la desinformacion. Como sefialan
Berthon y Pitt (2018), el efecto de las cadmaras de eco se encuentra “habilitado
tecnolégicamente por internet y biolégicamente impulsado por sesgos cogni-
tivos humanos incorporados” (p. 3). En este entorno, los usuarios tienden a
compartir contenidos alineados con lo que aceptan como cierto para reducir el
costo de analizar informacién contraria, lo que refuerza la circulacién de noti-
cias falsas (Tandoc et al., 2021).

Diversas teorias psicolégicas reconocen, cuando menos, dos formas de
comportamiento: uno vinculado con factores inmediatos y sus asociaciones, y
otro mas dependiente del lenguaje. El primero cubre casos donde nos compor-
tamos “sin pensar”, siguiendo sefalesy sus relaciones mas probables con otros
eventos, por ejemplo, cuando conducimos un automovil, vemos una escena o
respondemos el saludo de un desconocido. El otro nos exige detenernos para
interpretar lo que esta pasando, plantear hipétesis, sopesar alternativas y to-
mar decisiones justificables, por ejemplo, resolver una ecuacién o comprender
y formular un argumento.

Una de las teorias psicolégicas cognoscitivas que mas ha influido la com-
prensién del consumo y la diseminacion de informacion en redes sociales es
la teoria de los procesos duales. Desde los afios setenta, Tversky y Kahneman
(1974) introdujeron la idea de que existen dos modos de razonamiento, base de
los modelos duales (Evans y Stanovich, 2013). Estos modelos distinguen entre
lo que denominan dos sistemas de procesamiento cognitivo:

folio s

enero-julio 2026



34

» Sistema 1 (S1). Opera de forma rapida, automaética e inconsciente. Cuando
se recibe nueva informacion, busca en la memoria a largo plazo para con-
firmar evidencias y genera una respuesta inmediata. El S1 incluye procesos
como el reconocimiento de patrones, la estimacion de probabilidades ba-
sadas en la disponibilidad y el uso de estereotipos sociales. No requiere
memoria de trabajo, funciona de manera auténoma y no puede interrumpir-
se deliberadamente.

» Sistema 2 (S2). Opera de manera lenta, deliberada y controlada. Implica
esfuerzo cognitivo, pero se activa solo cuando el individuo decide invertir
recursos atencionales. Los desencadenantes mas comunes son estimulos
negativos, sorpresas o resultados contradictorios. Sin embargo, la mayoria
de las personas actuan como “avaros cognitivos”, evitando activar el S2 'y
aceptando las conclusiones del S1 sin andlisis profundo.

Este modelo ofrece una explicacion sobre por qué, en contextos de so-
brecarga informativa como las redes sociales, los usuarios procesan la mayor
parte de los contenidos desde el S1. Las plataformas digitales estan disefa-
das para aprovechar este procesamiento minimo (Sanz y Carro, 2019), lo que
facilita la rapida difusion de desinformacion. En contraste, el S2 exige motiva-
cién y esfuerzo, por lo que se activa con menor frecuencia. Incluso cuando lo
hace, suele estar influido por los resultados poco fiables generados por el S1
(Thompson, 2013; Dennis y Minas, 2018).

Segun los autores, el predominio del S1 articula los heuristicos y sesgos cog-
nitivos, atajos mentales que influyen en como evaluamos la informacion; estos
atajos surgen por factores como el exceso de datos, la necesidad de dar sentido
a la realidad, la urgencia de actuar y las limitaciones de la memoria (Benson,
2016; Moravec et al., 2018). Estos mecanismos, Utiles en la vida cotidiana, pue-
den llevar a decisiones erréneas en entornos digitales (Meza et al., 2022).

En el fendmeno de la desinformacidn en redes sociales el mas relevante es
el sesgo de confirmacidn, que describe la tendencia a aceptar informacién con-
gruente con nuestras creencias y rechazar la que las contradice (Kahneman,
2011). En entornos digitales, este sesgo se activa en menos de un segundo
(Allcott y Gentzkow, 2017) y se ve reforzado por la Iégica hedonista de los usua-
rios y la personalizacién de contenidos (Nickerson, 1998).

Otros sesgos frecuentes son el sesgo de autoridad, en el que la confianza
en una fuente percibida como legitima aumenta la credibilidad del mensaje,
incluso cuando es falso (Homer y Kahle, 1990) y el efecto bandwagon o menta-
lidad de rebafio, en el que las personas tienden a ajustar sus creencias a las de
sus pares (Kahan et al., 2012), influenciadas por métricas de popularidad como
“me gusta”, compartidos o comentarios (Kumar y Geethakumari, 2014).

folio s

enero-julio 2026



35

Asi, desde esta teoria, las personas aceptan y difunden desinformacion
en redes sociales porque no razonan sobre ella, sino que interactuan con ella
de forma automatica y sesgada de acuerdo con lo que aceptan como cierto, u
otras senales como likes, compartidos y comentarios.

Estas formas de consumir la informacion derivan en uno de los factores
que afectan el uso que hacemos de la informacién que recibimos, y es la credi-
bilidad que le damos; incluso usuarios informados suelen atribuir credibilidad
a lo que ven en las pantallas, considerandolas un “certificado de veracidad”
(Kumary Geethakumari, 2014, p. 1). Este escenario genera que, con frecuencia,
lo falso adquiera la apariencia de verdad, facilitando la adhesién de los usua-
rios a contenidos engafosos.

Factores estéticos: los formatos
y la estética del engano

En redes sociales, donde la atencion es un recurso escaso y la inmediatez
predomina, los formatos rapidos y altamente visuales capturan la mirada del
usuario y promueven una interaccion no razonada. Esta dimension estética,
que busca atraer y simplificar, también abre la puerta a la desinformacién:
aquello que se presenta de forma llamativa y multimodal suele ser percibido
como mas creible, incluso cuando carece de sustento.

El formato de la informacién —también denominado modalidad— alude a
los distintos métodos de presentacion (texto, imagen, audio, video) que apelan
a diferentes canales perceptivos humanos. A diferencia de los medios tradi-
cionales, que privilegiaban un unico canal, las plataformas digitales integran
texto, imagenes, audio y video (Bucy, 2003). Esto facilita la comprensién de
informacién compleja, como estadisticas o encuestas, y genera mayores nive-
les de interaccion.

La capacidad de internet para integrar estas modalidades hace que hable-
mos de entornos multimedia. En la misma linea, Hameleers et al. (2020) encon-
traron que la desinformacion multimodal (texto acompafiado de imagenes) es
percibida como mas creible que el texto por si solo.

Algunas teorias psicoldgicas han propuesto que la multimodalidad impacta
de forma diferencial la interaccion con el contenido. Por ejemplo, el texto requie-
re mayor esfuerzo, mientras que el contenido audiovisual produce mayor atrac-
cion inmediata, pero también mas distraccién (Clark y Paivio, 1991). Asi mismo,
autores como Mayer (2005) plantean que se aprende mejor con palabras e ima-
genes que con solo palabras. Al combinar ambos formatos la comprension se
promueve porque facilita el establecimiento de relaciones significativas entre
las distintas piezas de informacién. En el ecosistema de redes sociales, estas
modalidades enriquecen la experiencia del usuario (Ksiazek, 2018).
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Estudios de Lee (2016) muestran que los elementos visuales tienen un
atractivo heuristico, especialmente para usuarios menos informados o menos
involucrados, lo que conduce a evaluaciones mads favorables de las noticias.
La “heuristica del realismo” explica esta percepcidn: si algo esta fotografiado o
transmitido en vivo, parece mas real que si solo esta escrito. Asi, las expectati-
vas de los usuarios frente a la informacién se moldean cada vez mas por estas
heuristicas, producto de la saturacion de interfaces multimedia.

En este sentido, los formatos de presentacion no solo determinan la mane-
ra en que los usuarios perciben la informacion, sino también las gratificaciones
gue obtienen al interactuar con ella. Comprender estas gratificaciones es clave
para explicar por qué ciertos contenidos, en especial los mas visuales y de
consumo rapido, logran mayor circulacion en redes sociales y, con ello, mayor
potencial para propagar desinformacion. La Tabla 2 sintetiza estas gratificacio-
nes en el contexto digital.

Tabla 2. Gratificaciones basadas en el formato de presentacion de la informacion en el contexto digital

Formato Descripcion

El texto es una parte clave de la mayoria de la informacién en medios digitales. La
clasificacion del texto es un proceso complejo que requiere el anélisis de sus sintaxis

Texto aspectos éticos, semanticos y estilisticos. Ademas, el texto aparece en diferentes
partes del contenido: titulo, descripcion, enlaces a otros contenidos digitales (noticias,
pdaginas web, videos, etc.), comentarios de otros usuarios.

El audio se incluye a menudo en los videos, pero también puede ser contenido
Audio informativo auténomo; por ejemplo, podcasts, redes de transmisién, servicios de radio y
archivos de audio incluidos en la noticia.

Los contenidos en video se incluyen cada vez mas en las plataformas por su

alta capacidad para atraer la atencion del publico. Se pueden extraer videos de
Video secuencias de mayor duracion (noticias, documentales, peliculas, etc.) o capturados

con dispositivos mdviles. Los contenidos de muchas redes sociales son casi

exclusivamente basados en video (por ejemplo, YouTube y TikTok).

Las publicaciones digitales suelen incluirimagenes que pueden ser capturadas con
Imégenes dispositivos méviles o extraidas de una secuencia de video o de otros contenidos
digitales.

Fuente: elaboracion propia, a partir de Comito et al. (2023).

A partir de esta diferencia, se distinguen dos tipos de formatos de la infor-
macion en el entorno digital:

» Formatos rapidos. Aquellos que captan de inmediato la atencion, de
facil comprensién, generalmente breves y multimodales (video, audio,
imagenes).

» Formatos lentos. Aquellos que requieren un procesamiento mas elaborado
y analitico, presentados principalmente en formato textual y que requieren
una interaccion mas elaborada y analitica.

Esta diferenciacién permite comprender cémo los formatos de comuni-
cacién digital inciden en la forma en que los usuarios consumen y difunden
informacidn, y por qué los formatos rapidos favorecen la propagacion de la
desinformacion en redes sociales.

folio s

enero-julio 2026



37

Compartir desinformacion: cuando el clic
se convierte en eco

Las tecnologias digitales invitan a los usuarios a construir significados de
manera personal e interactiva (Sundar y Limperos, 2013). Herramientas como
hipervinculos, teclados, sensores o interfaces graficas amplian las posibilida-
des de accion (Gibson, 1977; Norman, 1999), entre ellas la de compartir infor-
macion. Sin embargo, tanto la credibilidad como la decisién de compartir infor-
macién no siempre depende de la veracidad percibida: Pennycook et al. (2021)
y McPheters et al. (2020) evidencian que, al momento de compartir, muchos
usuarios no consideran si el titular es preciso. La desatencion, unida a sesgos
cognitivos, incrementa la probabilidad de difundir noticias falsas (Pennycook y
Rand, 2020). En este escenario, blogs, redes sociales, periodistas y ciudadanos
actiian como vehiculos de difusién no monitoreada (Gant, 2007).

La propagacién de la desinformacion es también un proceso grupal, ligado
a la toma de decisiones del usuario en un entorno donde conviven interaccio-
nes individuales y dinamicas colectivas. La informacion circula en “cascadas”
en las que publicaciones y republicaciones generan redes de difusion. Estudios
muestran que las noticias falsas tienen un 70 % mas de probabilidades de com-
partirse que las verdaderas y se difunden mas rapido (Vosoughi et al., 2018),
esto se debe a factores como el sesgo de confirmacion en el que la informa-
cién congruente con creencias previas se acepta y difunde con mas facilidad.
Asi mismo, el sesgo de autoridad, en el que la familiaridad con una fuente en
internet otorga autoridad al mensaje, incluso cuando es falso. Y finalmente, el
sesgo de aceptabilidad general, en el que las métricas de popularidad (nimero
de “me gusta”, compartidos o comentarios) funcionan como heuristicos que
refuerzan la idea de veracidad y los usuarios tienden a compartir lo que perci-
ben que muchos otros ya compartieron.

En suma, el consumo de informacién digital y la facilidad de compartir con-
tenidos explican en gran medida la rapida propagacion de la desinformacién.
La combinacién de interaccién activa de los usuarios, disefo algoritmico de las
plataformas y sesgos cognitivos configura un entorno donde lo falso circula
mas y mas rapido que lo verdadero.

Consideraciones finales

Tal como se evidencia en el caso ilustrativo presentado al inicio del presente
articulo, en el que se expuso el caso de la “cura milagrosa” del diéxido de cloro
durante la pandemia del COVID19, la desinformacidn en redes sociales cons-
tituye una amenaza directa para la salud publica, la democracia y la cohesion
social. El analisis precedente evidencia que es un fendmeno multicausal y no
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puede ser explicado desde un unico enfoque disciplinar; la comunicacion, la
psicologia, la sociologia, la informatica y la educacion deben dialogar para
comprender el problema y proponer soluciones, asi mismo se requieren accio-
nes coordinadas entre gobiernos, plataformas, medios, academiay ciudadania.

En este contexto, la alfabetizacién mediatica e informacional se perfila
como una alternativa para mejorar las capacidades criticas de los usuarios
para identificar informacién falsa (Cheng y Nishikawa, 2022). En este senti-
do, resulta pertinente el enfoque de la Inoculation Theory (McGuire, 1961),
adaptada al estudio de la desinformacion por van der Linden (Comptom et al.,
2021). Este modelo sostiene que, del mismo modo que una vacuna expone al
organismo a una versién debilitada de un virus para generar defensas, exponer
a las personas a ejemplos de desinformacion acompafnados de explicaciones
criticas puede “inmunizarlas” contra futuros engafios. La falta de alfabetizacion
mediatica, entonces, impide que opere este tipo de “inmunizacion cognitiva” y
explica por qué gran parte de la poblacién sigue siendo altamente susceptible
a los contenidos falsos que circulan en los entornos digitales. Como parte de
estas estrategias se pueden enmarcar las alertas sobre sesgos y precision
de la informacion, dado que el papel decisivo del consumidor y su interaccion
ligera con la informacién facilitan la propagacion de contenidos falsos, alertar
sobre la precisidon y los sesgos puede reducir su vulnerabilidad a la desinforma-
cion, intervenciones experimentales han mostrado que estas medidas pueden
reducir la difusién de desinformacién (Pennycook et al., 2021).

Por otro lado, iniciativas como la verificacion independiente de conteni-
dos son indispensables para mitigar la desinformaciéon. Aunque su efecto se
puede ver limitado por el volumen informativo, sigue siendo una herramienta
necesaria, al igual que la intervencion en el disefio de las plataformas en via a
modificar los algoritmos para priorizar la calidad del contenido sobre la canti-
dad de interacciones.

Estas medidas, sin embargo, enfrentan resistencias estructurales y cultu-
rales. El éxito de cualquier estrategia dependera de reconocer que el problema
es simultaneamente tecnolégico y humano.
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