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LIMINARES

La época que nos ha correspondido vivir, estd signada por la revolucién cien-
tifica, iniciada con la ruptura epistemolégica del positivismo, bajo la égida del
principio de incertidumbre formulado, de un lado, por el cientifico Werner Hein-
senberg y, del otro, de la relatividad, de Einstein, quien, en el inicio de este
siglo, comprueba la relatividad de todo, derrumbando, de una vez por todas, los
absolutismos; en sintesis, del enfrentamiento entre la fisica tradicional Newtonia-
na, mecanicista, causalista y la fisica cudntica, basada en la teoria del mismo
nombre, formulada por Max Planck, con apoyo en la cual, la ciencia redescubre
el caos que siempre existi6, gobernada por la indeterminacién y comunicacién,
dando lugar al paradigma holistico, proveniente de la cibernética y de su instru-
mento operativo-aplicativo, la informadtica, entendida como la “ciencia que estu-
dia la elaboracién racional, especialmente por medio de méiquinas autométicas,
de la informacién considerada como el soporte de los conocimientos y de las
comunicaciones en el campo técnico, econémico y social”, segiin la célebre defi-
nicién de la Academia Francesa y que conlleva el tratamiento de la informacion,
0 sea, su memorizacion, conservacion, andlisis y recuperacion de datos, en for-
ma significativa y simbélica.

En otras palabras, nos encontramos ante la informacién automatizada, puesta
en el primer plano del horizonte de la llamada “Sociedad tecnolégica”, caracte-
ristica del fin de este siglo, con la serie de consecuencias, de distinto orden
(social, econémico, juridico, cultural, politico), que ella comporta y que ha pues-
to las bases para la creacién de una civilizacion planetaria homogénea, pues, por
primera vez en la historia del hombre, el conocimiento ha pasado a ser patrimo-
nio de la humanidad, en su conjunto; sin barreras ni limitaciones de especie

* Conferencia diciada por el doctor Abelardo Rivera Llano, en el Seminario “Los retos de la informatica
en el siglo XXI". Universidad de los Andes. Bogotd. Agosto 12 de 1994.
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alguna, contribuyendo, de ofra parte, a crear sociedades transparentes y demo-
criticas, por cuanto la informaci6n, que es poder, debe estar en ellas al alcance,
efectivo y real, de los més, en orden a asegurar niveles efectivos de participacién
y control, pues quien posee informacién, puede ejercer su libertad y decidir co-
rrectamente, con pluralidad de opciones. Al contrario, quien carece de ella tiene
muchas menos posibilidades de acertar. Ello explica, en parte, el contenido nor-
mativo de los articulos 15 y 20 de la Nueva Carta Constitucional, enumerados
dentro de los derechos fundamentales.

Si la cibernética, que ha comenzado, lo que muy bien se ha llamado, la se-
gunda revolucién industrial, entendida, en dltima instancia, como ciencia de la
eficacia de la accién, ha ido penetrando e invadiendo todos los campos del
quehacer humano, de donde la eficiencia, que es su consecuencia (la cual exige
procedimientos rdpidos, dgiles y flexibles) se ha convertido en el eje rector del
mundo que ve, de una parte, multiplicarse vertiginosamente las relaciones huma-
nas, en virtud de las nuevas y dindmicas formas de comunicacién —la telemati-
ca entre ellas—; de otra, que la complejidad de la vida actual y de la sociedad
de masas, s6lo puede reducirse, mediante el aporte de las leyes cibernéticas
(concretamente, de la termodindmica) y sus aplicaciones tecnolégicas, propias de
la informatica. Y, el Derecho, como producto social que es, no podia estar au-
sente de su influencia, efectos y repercusiones, como que es, por esencia, un
medio de control social directo. Con ello se quiere decir que la actividad juridica
puede entenderse como un sistema que reacciona con regulaciones (output) a las
perturbaciones (input) procedentes de su medio social.

Bien podemos decir, en términos de lo que se ha dado en llamar *“‘posmodernis-
mo”, que nos hallamos en este fin de milenio y de una era, frente a un nuevo
renacimiento que recorre el mundo, debido, como lo expresé, al vertiginoso avance
de la ciencia y de la técnica; de los nuevos aportes de la genética; de la inteligencia
artificial, de la robdética; de la neurofisiologia, asi como de la biotecnologia, en
general, que ponen de presente y evidencian, al mismo tiempo, que la biologia se ha
transformado en una ciencia dominable por el hombre, la cual ha entrado en la
esfera industrial, dando lugar a miltiples innovaciones y problemas de indole juridi-
ca, a los cuales el derecho trata de dar respuestas, aiin no claras y definidas.

Se ha producido, en consecuencia, un caricter acumulativo del progreso técni-
co que hace conscientes, en una sola generacién, experiencias y cosmovisién
que requerian antafio docenas y centenares de vidas sucesivas. Frente a la evi-
dencia, nadie osaria hoy, en los umbrales de este milenio, negar o poner en
duda, siquiera, que la ciencia ha transformado el conocimiento y las ideas; que
todo tambalea a nuestro alrededor; que muchas de las cosas que aprendemos y
ensefiamos en las universidades, son, permitaseme la irreverencia, mera chatarra.
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Quién no siente sorpresa y aun perplejidad al ver los adelantos de 1a manipu-
lacién o programacién genética; de la fecundacién in vitro; de los sistemas ex-
pertos, programas €stos, que incorporados a la computadora, permiten que las
méquinas interpreten la informacién; hagan inferencias o resuelvan problemas,
sumado todo ello a la mundializacién de la robética y al impresionante desarro-
llo de las comunicaciones satelitales, con la fusién nuclear y el aprovechamiento
del espacio extraterrestre, que vienen transformando la cosmovision de las nue-
vas generaciones y que estdn obligando, a la vez, a los céntros de ensefianza, en
todos los niveles, a reformar sus curriculos, planes y programas de estudio, para
poder interactuar con la nueva realidad cientifica que se nos impone, producien-
do, de contera, una ruptura generacional entre quienes se empecinan en ver e
interpretar el mundo y la vida, en términos del reducido prisma lineal-causalista
y mecanicista, y la de quienes, en cambio, lo hacen a través del método circular,
global y holista, propio de la nueva ciencia, con todas las implicaciones que esta
actitud apareja.

Presentar, en apretada sintesis, las dimensiones, perspectivas y riesgos de este
maravilloso y apasionante impacto tecnolégico-cientifico en nuestra disciplina
juridica, es el no facil cometido que se me ha confiado, como parte introductoria
al Seminario sobre “Los retos de la Informitica en el siglo XXI” que se inaugu-
ra en la mafiana de hoy, bajo los auspicios de este académico Claustro, que ha
venido mostrando sensibilidad al tema, con seriedad y responsabilidad.

I. INFORMATICA Y DERECHO. SUS RELACIONES

. Entre informética y derecho existen dos grandes tipos de interrelaciones. En
primer lugar, tenemos un aspecto instrumental de la informdtica al servicio del
derecho, que implica una incursién de la informdtica juridica y, en segundo tér-
mino, si se considera a la informética en todos sus aspectos como objeto del
derecho, estaremos frente al campo del derecho informdtico. Podemos decir, en

- sintesis, que asi como en la Informatica juridica, es la informatica la que esta al

servicio del derecho, en el caso del derecho informatico, los papeles se invierten.
Hoy se habla, con reiterada insistencia, del surgimiento y reconocimiento de un
nuevo derecho —el derecho informatico—, que posee todas las caracteristicas de
un derecho especializado, rubricado de trabajos juridicos, seminarios, cursos,

‘congresos internacionales, cétedras en todo el mundo. Existe la general admi-
. si6n, de hacer de la informéatica una cuestion misma.

Este nuevo derecho presenta dos rasgos esenciales: uno, que se refiere a su
grado de desarrollo y que es, en esencia, su caricter inter y multidisciplinario, ya

- que se ramifica en sus proyecciones, a una diversidad de disciplinas especificas.
- Otro, que se aprecia rdpidamente y en su aspecto natural, por hacer de los pro-
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blemas que se presentan en todos los dominios del derecho, a que més adelante
aludiré, las reglas de un juego que lentamente se van produciendo en zonas
importantes de la vida juridica. En suma, el problema de la proteccién del hom-
bre, ante ciertas tecnologias que conciernen mds particularmente al individuo,
porque ellas influyen sobre su persona, fisica o moral, sigue siendo una preocu-
pacién dentro del derecho moderno, que pretende aglutinarse en torno al men-
cionado derecho informatico.

El contenido de la disciplina, es muy variado, como distintas son las especia-
lidades del derecho en las cuales el impacto tecnolégico genera nuevos interro-
gantes. Esta expansion, cada vez mas creciente, ha hecho surgir problemas nue-
vos, impensables décadas atrds, lo que explica por qué los tradicionales
dominios del derecho se estdn modificando, bajo la influencia, repito, de la ci-
bernética y de la informética, donde, al margen de la discusién acerca de la
mencionada autonomia, es innegable la interrelacién de ambas disciplinas, pu-
diéndose afirmar, sin temor a equivocacién alguna, que cada dia se acrecienta el
notable y completo desenvolvimiento de los estudios y experiencias practicas en
el campo de la informadtica, asi como de su regulacién mds especifica y concreta,
en la base del desarrollo sistemético del derecho. Por todo ello estimamos, que
se hace cada vez mds apremiante la necesidad de formar conciencia de la poten-
cialidad transformadora del avance tecnolégico, y de coadyuvar a la insercién de
su andlisis, en los estudios juridicos, como ya acontece en muchos paises, por
cuanto, ademds la ciencia juridica —si se quiere— es, entre el universo de las
llamadas ciencias sociales, la mds atrasada; se ha quedado atada y vinculada a la
tradicién; al documento escrito; a principios que parecian inmudables; hoy en
dia, criterios y reglas, conceptos y dogmas, empiezan a sufrir la embestida de la
informdtica, que no se introduce sé6lo en una determinada rama del derecho,
como pasamos a ver, sino que las invade todas: derecho contractual, derecho
comercial, fiscal, penal, etc.

Una enumeracién tentativa, por ende no exhaustiva de tales contenidos del
derecho informitico, que generalmente reportan los textos y manuales especiali-
zados, podria presentarse en las dos clésicas divisiones del derecho: piiblico y
privado, asi:

A. CONTRATOS INFORMATICOS

Entendiendo por tales, todo acuerdo de partes, en virtud del cual se crean,
conservan, modifiquen o extingan obligaciones relativas a los sistemas o ele-
mentos destinados al tratamiento automatizado de la informaci6én. Hoy dia cons-
tituyen, en el campo del derecho civil, objeto de especial reflexién, dadas sus
caracteristicas y modalidades que estos negocios juridicos presentan, ya que lo
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referente a la compra, venta y locacién de sistemas de computacién, €s un mer-
cado donde el usuario carece, por lo general, de la informacién y de la experien-
cia suficiente para proteger sus derechos, lo que hace que se conviertan en con-
tratos complejos, pues adolecen de determinadas caracteristicas, que hacen la
contratacion extremadamente complicada en la redaccién de los contratos y en la
fijacién de los derechos y obligaciones de las partes. A ello se suma la inexisten-
cia de normas positivas adecuadas a dichos contratos, y la dificultad en la fija-
cién del objeto. De otro lado, en la mayor parte de lo§ casos, se trata de los
llamados contratos de adhesi6n, en los que una de la partes fija las cldusulas del
contrato y la otra se adhiere a las mismas, sin tener posibilidad de modificar
ninguna de ellas. Tales contratos son, igualmente, producto de la contratacion en
masa y frecuentemente violan los derechos de los consumidores de bienes y
servicios informéticos, por el gran desequilibrio que se produce al faltar la emi-
sién libre de voluntad por una de las partes, en la fijacién de las cldusulas del
contrato.

B. PROTECCION DEL “SOFTWARE”

Que ha llevado al derecho comercial a sufrir el impacto de la irrupcién en el
mundo juridico, del llamado soporte 16gico, entendido como el conjunto de pro-
gramas y rutinas con base en las cuales el computador realiza determinadas ta-
reas previamente especificadas. Frente a este importante tema, se tiene, en pri-
mer lugar, que los programas de computador son bienes inmateriales, objetos de
extenso y dinimico mercado que hacen de estos un bien de elevado costo, en
ocasiones dificilmente cuantificable. En segundo término —siendo uno de los
problemas centrales del asunto— tales programas son fécilmente copiables, dan-
do origen a la tan conocida “pirateria del Software™ de forma que, en multiples
casos, se confunden el original y la copia, ddndose a veces, la circunstancia de
que la copia, por haber sido realizada con medios mds sofisticados o mas ade-
cuados a la grabacién que se estd haciendo, es de mayor claridad que el original.

De todo lo anterior resulta que las dificultades en la aplicacién tradicional de
la llamada propiedad intelectual, estan forzando a legisladores y jueces a repen-
sar la fundamentacién teérica de ciertas antiguas doctrinas, legalmente estableci-
das, a través de los mecanismos ordinariamente ofrecidos en las leyes de propie-
dad intelectual, industrial o de patentes de invencién, o por la via de contratos o,
ya de indole penal.

Respecto de las diferentes alternativas de proteccion juridica del software, han
surgido muchas dudas. Se pregunta, por ejemplo, si ;jpodria presentarse un pro-

grama basado en una determinada férmula matemética, otorgando a su titular el

monopolio sobre dicho algoritmo? Esta naturaleza dual del software, 16gica por
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una parte y, mecénica, por la otra, lo hace susceptible de ser protegido en ambos
ambitos, propiedad intelectual e industrial, vale decir copyrights y patentes. In-
cluso, hoy en dia, ya no es fécil la distincién entre software y hardware, debido
a que algunos microcomputadores vienen con ciertos lenguajes incorporados
desde la fabrica.

C. EL DERECHO CONSTITUCIONAL

Ha debido encarar el peligro que entraiia lo que el ciudadano comiin ya pre-
siente: que la tecnologia estd permitiendo a otros hombres registrar en archivos
de velocisima consulta y comparacién, susceptibles de integrarse a otros siste-
mas similares por teleproceso, sus actividades escolares, universitarias, vida pro-
fesional, hébitos, creencias religiosas o polfticas, etc. Asi, quienes tienen el po-
der que proviene de la disponibilidad de ese cimulo de informacién, podrian
adoptar acciones que comportaran la suspension de garantias y derechos funda-
mentales. Esto explica la proteccion de los denominados datos personales, que
dicen relacién a la manera de asegurar a las personas, que la informacién con-
cerniente a ellas (en especial la llamada sensible), que cada uno quiere mantener
en reserva, por integrar la propia intimidad, no serd conocida por personas no
autorizadas, o empleada para fines ilicitos o convertida, mediante las posibilida-
des de la informética, en un medio de opresi6n.

Entiende la doctrina por banco de datos: “Aquel conjunto de archivos conexos
o relacionados y organizados, en funcién de su comunicacién a una determinada
poblacién de usuarios”.

Antes de la existencia del computador, los individuos dejaban una multiplici-
dad de informacién en todas partes; en cualquier lugar donde se establecia una
relacion social, comercial o familiar; nombre, actividad, cédula de ciudadania,
direccion, lugar de trabajo, teléfonos, estado civil, nombre del cényuge, de sus
hijos, ingresos, bienes raices, cartas de crédito, pélizas de seguros, préstamos
bancarios, reservas aéreas, de hoteles, historias clinicas, etc. Se tiene asi lo que
Frosini denomina graficamente, la “computarizacién de la vida privada”. Estos
datos tenfan la cualidad de ser mantenidos y acumulados con diferentes objeti-
vos, por las personas con las cuales ese individuo se relacionaba.

La virtud del computador y de esta estructura y organizacién que se denomina
“banco de datos”, unida a la forma de estructurar los datos que se van entregan-
do, ha ido resaltando el hecho que el individuo que entrega esta informacion,
hoy en dia, se estd exponiendo de algin modo, a que los demds entes de la
colectividad social, tengan la posibilidad de conocer su imagen real o presunta
en forma integral, en todas sus relaciones familiares, sociales, comerciales, etc.,
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con gran velocidad y certeza, mediante la interaccion de esos bancos, con los cuales
se puede obtener lo que denomina identidad informdtica, que es, en tltimas, como
un retrato hablado, pues ese conjunto de datos, integrados y relacionados, permite
reconstruir la imagen moral de la personalidad, con elementos y rasgos de origen
biolégico, predisposiciones, enfermedades hereditarias, malformaciones fisicas, con-
diciones psiquicas, carécter, temperamento, inclinaciones, aptitudes, etc.

Debido a que, como hemos sefialado, dichos bancos pueden ligarse unos con
otros y traspasarse informacién, se ha puesto de relieve la situaciéon de que el
individuo bajo esta sociedad informatizada, ha ido perdiendo un bien que hasta
ese momento no habia sentido lesionado: “su privacidad”. Datos que antes entre-
gabamos y quedaban consignados en fichas de papel, se encuentran en prodigio-
sas memorias capaces de jamds olvidar y siempre estar dispuestas a recordar. El
individuo es comparado, en esta sociedad, a un pez al interior de una pecera,
cuya vida puede ser observada por quien lo desea y en cualquier momento. Es,
asi lo sefiala el ilustre profesor italiano, como si estuviese presente, en todo
momento, frente a un juicio universal.

Es este, por tanto, el peligro y riesgo de lo que se ha denominado “dictadura
tecnologica™, posiblemente la mds temible de las dictaduras. De un lado, porque
el ciudadano puede no ser consciente de su existencia, y sufrir sus consecuencias
mediante el implacable control de sus actividades e, incluso, prevision de sus
futuros movimientos, en unos dmbitos determinados.

- Nuestra Corte Constitucional, ya ha hecho claros y enfiticos pronunciamien-
tos sobre el tema que, dada su importancia, se ha estimado digno de ser llevado
¥ consagrado a norma Constitucional, en paises como Portugal, Espaiia, Brasil y,
més recientemente, Colombia, en su indicado articulo 15. Esto ha conducido,
igualmente, a que varios paises, europeos, especialmente, hayan expedido legis-
laciones puntuales sobre la materia y hayan consagrado, particularmente, los de-
rechos de defensa otorgados al ciudadano afectado, con medios instrumentales,
como el derecho de acceso, rectificacién y cancelacién, integrando lo que se
denomina “El habeas data”, que serd objeto de detenido estudio y andlisis en el
curso de los seminarios programados, en desarrollo de estas jornadas que inicia-
mos, con cuyo instrumento legal, se trata de conciliar la utilidad social de la
circulacién de informacién, y la exigencia de proteger la privacidad de cada
individuo, de ilicitas interferencias.

-~ D. EL DERECHO BANCARIO

i Se ha visto sensiblemente alterado por el fenémeno de la transferencia elec-

~ trénica de fondos y el documento sin firma, a la vez que asiste a un cambio
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radical en las relaciones de las entidades de intermediacién financiera con la
banca y sus clientes. Este tema es estudiado por la doctrina especializada, desde
diversas Opticas. De una parte, frente a sus implicaciones con la contratacion
electrénica; de otra, con relacién a su incidencia en la llamada proteccién de
datos y de transmision telematica de los mismos y, por iltimo, desde la perspec-
tiva del pago electrénico, con la creciente tendencia a la sustitucién del papel
moneda, por el llamado “dinero pléstico”.

En efecto, una gran parte de las transacciones que se realizan en el trifico
comercial de nuestros dias, se efectiian por medios electrénicos, llegando al ex-
tremo de que, en algunas de ellas, los documentos generados como soporte de
las mismas, son solamente elaborados por un computador. En realidad es conse-
cuencia de la necesidad de flexibilidad y agilidad en el intercambio de datos y
de informacién que se necesita en la actualidad, para poder atender un mercado
dificil y competitivo.

Al igual que lo ocurrido en los contratos informaticos, en el caso de las lla-
madas tarjetas de crédito y del pago por medios electrénicos, se destaca la
situacién de desequilibrio del tipico contrato de adhesién, debido al descono-
cimiento, en general, que el usuario tiene de los derechos y obligaciones
inherentes al contrato que suscribe. De un lado, por la ya conocida y manida
argumentaciéon de la letra pequefia en que se redactan los contratos y, del
otro, por la falta de informacién o informacion sesgada que, a pesar del deber
de informar que creemos tienen los gestores de las tarjetas, se les proporcio-
na. Y, por iltimo, frente a lo atractivo de determinados servicios que ofrecen
las entidades emisoras de las tarjetas, entre las que se destaca, como princi-
pal, el crédito asociado, lo cual hace que el usuario, en la mayor parte de los
casos, se deje deslumbrar por una buena planeada publicidad que, en algunas
ocasiones, puede estar cerca de ser considerada como publicidad engafiosa,
rayana con la estafa.

E. EL DERECHO PROCESAL

Ha debido encarar la cuestién de la admisibilidad y valoracién de los re-
gistros informéticos, como medios de prueba. De ahi el documento informati-
co, relativo al modo de prueba de los contratos y actos juridicos formalizados
por intervencién inmediata de computadoras, o aun, entre estas sin interven-
cién inmediata del hombre. En este d4mbito surgen los siguientes interrogan-
tes: ;Serd posible agregar estos soportes dentro de los medios de prueba tra-
dicionales? ;Qué medidas corresponderia adoptar para asegurar la
confiabilidad de estos instrumentos, especialmente destinados a evitar cual-
quier uso fraudulento e incompleto?
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No se discute hoy (asf lo estdn admitiendo legislaciones mds recientes, entre
ellas la nuestra), que el documento electrénico es un documento como tal y
cumple, en principio, con las caracteristicas que la legislacion positiva exige a
cualquier otro documento. Se encuentra, por tanto, enmarcado en la gran clase
de los documentos, en el mds estricto sentido juridico y, como tal, tendra la
misma consideracién y validez de cualquier otro de los documentos tradicional-

- mente aceptados y manejados en la actividad juridica.

No obstante, se advierte el problema que se podrd plantear, para salvar, en
parte, los supuestos obstculos tecnol6gicos, relativos a la originalidad de deter-
minados documentos electrénicos que, mientras no se establezca un sistema de
autenticacion electrénica, técnicamente factible y sencillo y éste sea reconocido
en la legislacién civil y, en la forma adecuada, en la procesal, traerd dudas sobre
la originalidad de coincidencia con el documento que, supuestamente, sea el
original. Igualmente, el peritaje informatico ha hecho su irrupcién en los estra-
dos judiciales, empujando por la necesidad de los fiscales y jueces de contar con
el auxilio de técnicos capacitados para colmar su falta de conocimientos en el
campo informadtico, en virtud de la complejidad que ofrece.

F. EL DERECHO PENAL
El uso de las computadoras ha dado lugar a ese fenémeno de dimensiones

nuevas y desconocidas, llamado delito informitico, consecuencia del espectacu-
lar desarrollo de la tecnologia informdtica, que ha abierto las puertas a nuevas

posibilidades de delincuencia antes impensables. La manipulacién fraudulenta de

los computadores con 4nimo de lucro: la destruccién de programas o datos y el
acceso y la utilizacién indebida de informacién, que puede afectar a la esfera de
privacidad, son algunos, entre otros problemas, a los cuales aludiremos simple-
mente, por cuanto constituyen procedimientos relacionados con el procesamiento
electrénico de datos mediante los cuales es posible —y asi sucede— obtener
grandes beneficios econémicos, o causar importantes dafios materiales y mora-
les. Pero no s6lo la cuantia de los perjuicios asi ocasionados, es a menudo infini-
tamente superior a la que es usual en la delincuencia tradicional, sino que tam-
bién son mucho mis elevadas las posibilidades de. que no lleguen a descubrirse.
Se trata de una delincuencia de especialistas —con frecuencia procedentes de los
mismos empleados encargados de la informdtica— capaces muchas veces, de
borrar toda huella de los hechos. Esto explica cémo, en muchos casos, la investi-
gacién y el proceso del delito informatico, se agrava por el hecho de que las

 alteraciones del programa y de los datos, no dejan huellas comparables a las de

las clasicas falsificaciones de documentos. Los andlisis de la escritura a mano,
no son ya posibles de realizar en los bancos de datos electrénicos.




De acuerdo con la definicién elaborada por un grupo de expertos, invitados
por la OCDE a Paris, en mayo de 1983, el término delitos vinculados con los
ordenadores (o computer crime) se define como cualquier comportamiento anti-
juridico, no ético o no autorizado, relacionado con el procesado automético de
datos o transmisiones de datos. La amplitud de este concepto es ventajosa, pues-
to que permite el uso de las mismas hipétesis de trabajo para toda clase de
estudios penales, criminol6gicos, econémicos, preventivos o legales.

El manejo de un bien inmaterial, como la informacién, acarrea consecuencias,
que el actuar delictivo contra €, se elabore también inmaterialmente. Asi, por
ejemplo, el crear un programa para delinquir, mediante el uso de una computa-
dora o sus derivados, hace que el objeto con el cual realizamos el ilicito, sea
también inmaterial, rasgo demostrativo de qué tan lejos nos podemos encontrar
de la tipicidad penal en el 4rea de la informitica, Basta considerar, al efecto, la
concepcién “materialista” del C.P., es decir, la exigencia de una cosa para la
configuracioén de ciertos delitos, que es una de las fuentes de su actual inadecua-
cién. Por ejemplo, el delito de dafio, no se aplica en relacién con bienes intangi-
bles. Por tanto, cuando un dato o conjunto de datos es destruido dolosamente, no
habria delito, por mas que se cause un perjuicio, que puede ser tan o mads grave
que en el caso de bienes materiales (cuando se destruye, v. gr. una base de datos
que contienen listado de clientes, estado de stocks, etc.). Lo mismo se aplicaria
al caso de sustraccién de datos, la cual no puede ser calificada como hurto.

La configuracién de la maniobra fraudulenta presenta también dificultades es-
peciales, debido a que, como bien se sabe, el tipo penal que describe la estafa,
requiere la existencia de un sujeto pasivo del artificio o engafo. Esta exigencia,
que no existe en ciertos regimenes juridicos —como en el caso de Francia—
hace imposible por atipicidad, la sancién de aquellos casos en los cuales el
delincuente opera la computadora o manipula el sistema, en forma tal de cau-
sar un perjuicio, sin inducir a error a una persona. Otros supuestos que mere-
cen probablemente un tratamiento legislativo diferenciado, son el caso de la
falsificacion de documentos electrénicos, y en el acceso no autorizado a siste-
mas informéticos.

Existen casos que son realmente claros, como la fabricacién de una “bomba
de tiempo™, que es un programa de computacién, por el cual todo un sistema
puede desaparecer (nos referimos al soporte l6gico del sistema, el llamado “soft-

are”), e incluso, dafiar el soporte fisico (hardware).

Variados y complejos criterios clasificatorios, en cuanto a las modalidades
delictivas de este fenémeno, suelen reportar los especialistas (norteamericanos
marcadamente), que se han ocupado extensamente del tema, dada la frecuencia
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con que se presentan estos atentados en esa sociedad. Esto explica, a la vez, las
distintas tipologias que, al respecto, se conocen y que van, desde la manipula-
cién en la entrada de datos (input) en el programa, en la salida (output) o a
distancia y que conllevan sustraccién de dinero y documentos que lo sustituyan,
sustracciébn de mercancias, de informacién, etc. Al respecto se explican, entre
otms las técnicas relacionadas con la introduccion de datos falsos; el llamado

“caballo de troya”; la técnica del Salami; las puertas falsas; las bombas 16gicas;
“la recogida de informacién residual; el pinchazo de linehs; la simulacién y la
técnica-modalidad utilizada por los llamados “Hackers”, jovenes faniticos de la
informética que, desde la soledad de sus habitaciones y equipados tan sélo de un
computador personal, un modem y una gran imaginacion, son capaces de acce-
der, a través de una red piblica de datos, al sistema informético de una empresa,
institucién bancaria, etc., para lograr la informacién confidencial, sustraerla, alte-
rarla, distribuirla, o incluso preparar las condiciones para en ese momento o,
posteriormente, efectuar un fraude.

A esta modalidad se referia, en cronica periodistica reciente, el subdirector del
periédico El Tiempo, Guillermo Santos, cuando advertia de los riesgos y peligros
de los “delitos por computador” y, preguntaba al respecto:

(En qué delito incurre un programador o “hacker”... que por medio de
un micro instalado en su casa entra en el computador del colegio y
cambia sus notas para pasar asi el afio, o modifica el estado de sus
créditos en el banco, o mediante el sistema de inventarios se hace des-
pachar a su casa una gran cantidad de elementos de oficina?

Y agregaba:

Cabe recordar el famoso caso del programador que hizo el sistema de

némina de una importante compaiiia. Fraudulentamente alter6 el progra-

ma para que truncara los centavos de los cheques de todos los empleados
y se les sumara al de él. La suma que se le robaba a cada uno de los
empleados pasaba inadvertida y no generaba reclamos, pero la sumatoria
de todos los centavos representaba una cantidad importante. Un buen dia
el programador se enfermdé y coincidencial y afortunadamente para la em-
presa, en ese momento el programa de némina fallé. Se le encomend6 a
otro encontrar y arreglar la falla y asi fue como se descubrio el ilicito.

"Todo lo dicho explica el que se venga abogando por la creacién de normas
%ordes con las actuales circunstancias de la criminalidad, pues, paraddjica e
énicamente y en armonia con el principio general del derecho, de que estd
rmitido hacer todo aquello que la ley no prohibe, muchos de los atentados
ra bienes juridicos, resultarian, a la postre, atipicos, por no existir ley previa
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que recoja tales actos. Asf lo han hecho, por ejemplo, Alemania, Francia y Aus-
tria, para citar algunos.

G. DERECHO INTERNACIONAL PUBLICO

Debe atender al tema de los llamados “flujos de datos transfronteras”, nombre
con el cual se designa la circulacién de informacién a través de los Estados
Nacionales, hecho que estd generando complicadisimos problemas, a fin de lo-
grar un adecuado equilibrio entre las exigencias de cooperacién internacional, y
las soberanias nacionales comprometidas. Todo esto pone de presente los proble-
mas juridicos generados por la transmisién de informaciones a otros paises, es-
pecialmente mediante el empleo de satélites de observacién y de comunicaciones
o de otros medios informéiticos. Un punto firme en la doctrina, asi como en la
legislacién de algunos paises, especialmente europeos, es la prohibicién expresa
de incorporar al flujo internacional, datos relativos a la seguridad de las institu-
ciones constitucionales del Pafs, la defensa y la seguridad ptiblica.

Como corolario de todo lo expuesto, es preciso sefialar que los distintos pai-
ses del mundo ante los crecientes problemas del flujo transaccional de datos y
operaciones financieras y econémicas dentro de la gran dindmica existente en el
intercambio de informacién entre paises, por medios electronicos y siendo cons-
cientes de que el derecho necesita tiempo para adaptar a los ordenamientos la
legislacién adecuada al impacto socio-econémico de estas nuevas tecnologias,
vienen fijando lo que, pudiéremos llamar politica informética, traducida en un
conjunto de normas que regulan la produccién y exportacién de productos infor-
maéticos, ya se trate de software o de hardware.

Ademds y en lo concerniente a los paises de América Latina y el Caribe, la
discusiéon ha girado en torno a los flujos de datos transfronteras, encarada
frente a las nociones de soberania y dependencia, que implica dominacion.
En efecto, la informatica, que podria acelerar la comunicacién entre los hom-
bres, aparece en este contexto politico, como un instrumento que aleja a los
pueblos entre si. La nota de la dependencia se hace mds dramadtica, cuando
constatamos que Bancos de Datos y equipos que se ocupan de la recoleccién,
procesamiento y transmisiéon de datos latinoamericanos, se hallan fuera de
nuestras fronteras. Informaciones concernientes a recursos naturales, cientifi-
cos, econémicos y sociales, que hacen las estrategias de una nacién, son ela-
borados, en muchos casos, en el exterior, fuera del control nacional. De este
hecho puede resultar que un pais tenga un conocimiento més preciso y efecti-
vo de América Latina, que el que sus paises tienen de si mismos. El saber se
convierte en una forma de poder, que unos ejercen sobre otros, lo que se traduce
en una nueva y radical dependencia.

128

H. DERECHO INTERNACIONAL PRIVADO

Debe aclarar todo lo relativo al derecho y jurisdiccion aplicables a las relacio-
nes juridicas emergentes del mercado informdtico, que se caracteriza, como he-
mos indicado, por la naturaleza internacional de sus productos.

I. DERECHO DEL TRABAJO ;

Las dimensiones de la informética en esta drea del derecho, se integran hoy
bajo el rétulo de ergonomia, constituida por aquellas repercusiones de la infor-
maética en las relaciones de trabajo, condiciones minimas, asociacién sindical,
conflictos colectivos y seguridad social.

Buena parte de las peticiones formuladas por los trabajadores de una empresa,
se basan en cdlculos aproximados de sus aspiraciones y en informacion sobre las
condiciones econémicas de la compaifiia, provenientes del patrono. Serd mads
fuerte, tendrd mds éxito, quién mds informacién tenga.

Si se tiene conocimiento real de las condiciones de las partes en conflicto,
proveniente, por ejemplo, de la automatizacién peri6dica anterior de cierta infor-
macion, las partes estarian en mejor condicién de equilibrio, dentro de las nego-
‘ciaciones colectivas.

II. LA INFORMATICA JURIDICA. SUS PERSPECTIVAS

Hemos sefalado antes, que la informdtica juridica es la manera en que la
informatica presta apoyo al jurista en sus distintas actividades. Dentro de ella,
1-§abe. distinguir, por su importancia, de una parte, la llamada informdtica docu-
‘mental (relativa a las fuentes legislativas, doctrinarias y jurisprudenciales), que
€s una realidad consolidada en muchos paises del mundo. Ella, indudablemente,
€s un instrumento eficaz en favor del conocimiento y la aplicacion del derecho;
aumenta la seguridad juridica y simplifica el andlisis de los textos y documentos
Juridicos, reduciendo considerablemente el tiempo necesario para la biisqueda de
la informacion y de las vigencias legislativas. No obstante, debe sefialarse que el
principal problema al cual se enfrenta la constitucion de un sistema de documen-
tacién juridica automatizada, se debe a la naturaleza hibrida del lenguaje del
derecho. A diferencia de la mayoria de las otras disciplinas, el derecho no utiliza
un lenguaje cientifico, es decir, un lenguaje descriptivo y preciso. Las palabras
que componen los documentos juridicos, no pueden ser consideradas como uni-
dades fundamentales, que tendrdn cada una un sélo y unico sentido. Si bien
algunas palabras son casi exclusivamente juridicas, ellas representan tan s6lo
‘una minoria. La mayoria de las palabras, son del lenguaje comtin, que adquieren
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alguna significacién especial dentro de un contexto juridico. Por ello se ha sefia-
lado, que es necesario estudiar un lenguaje orientado hacia el derecho.

Encontramos, igualmente, la informdtica de gestion, de desarrollo mas recien-
te. Estd en vias de generalizarse y cuenta con importantes muestras de utilidad,
como lo podemos constatar en las ramas, especialmente ejecutiva y judicial, y
estd llamada a aumentar la eficacia del servicio de justicia, permitiendo una mas
facil y certera identificacién de los asuntos y seguimiento de los términos, posi-
bilitando, a la vez, una adecuada interaccién entre abogados y juzgados, tribuna-
les y organismos superiores de la justicia. Es quizds, en este campo, donde las
posibilidades que se presentan son mds apasionantes e ilimitadas, ya que podrd
llegar el dia en que el proceso se tramite electrénicamente, pudiendo recibir los
abogados, en sus oficinas, la informacién emanada de un computador central del
poder judicial, respecto de todos los litigios que atiendan.

Igualmente, el poder legislativo, ha promovido estudios tendientes a dinami-
zar el funcionamiento de su sistema de apoyo a la funcién. Los antecedentes
existentes en paises desarrollados y en el Senado brasilefio, aseguran infinitas
posibilidades de desarrollo.

Se cuenta también con la denominada Informadtica decisoria, que viene a ser
el desafio del presente y la gran promesa del porvenir. Del modo como lo enca-
remos, ha de depender el perfil que la actividad juridica tenga en un futuro muy
cercano y, probablemente buena parte de la vida cotidiana del préximo milenio.

Finalmente, la informdtica juridica analitica, tiene como finalidad poner a
prueba las hipétesis juridicas, aplicando la informética de la investigacién de la
teoria juridica y a la ensefianza del derecho, con el fin de repensar los temas
juridicos y como ayuda a la prictica forense, en orden a probar las tesis que se
sustentan en los litigios.

Cabe preguntar, en consecuencia, ;c6mo puede el jurista —maéxime si se des-
empefia como fiscal o juez— pretender juzgar las miiltiples controversias que la
informética presenta, si no tiene, al menos, un minimo de conocimientos, tanto
cientificos, filoséficos, politicos, culturales y técnicos sobre la informética, den-
tro de la macrovision que se viene dando?

Tener una idea clara, aun aproximada de la informética y de todo su universo
temdtico, no es, en manera alguna, como algunos pesimistas expresan, sin cono-
cimiento alguno, ir contra el derecho, sino, por el contrario, la premisa indispen-
sable de cualquier serio discurso sobre la informética en el derecho y a través
del derecho, médxime en la coyuntura histérica que vivimos, frente a la crisis del
derecho y de la justicia, estructuras éstas que no se acomodan a la nueva dindmi-
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ca de la sociedad actual, que enfrentan, de un lado, la complejidad y la disper-
sion del saber, lo que obviamente es aplicable al derecho; del otro, la insuficien-
cia de los denominados sistemas cerrados, sincrénicos y formales, propios de la
dogmatica y de la llamada jurisprudencia conceptual, enfrentados como he di-
cho, con los sistemas abiertos, diacrénicos que propician, en sus formulaciones,
precisamente, un campo fértil para que el derecho hable con la vida, acercando-
lo, no s6lo a las ciencias sociales, sino a las mismas fuentes materiales. Y todo
“esto se hace operativo a través de la teora de la comuniacién y de la herme-
néutica juridica, en sus paradigmas modernos, que cuestionan el meramente fun-
cionalista o pragmético, y toman la Constitucién (doctrina de base), como el
punto de partida para abordar desde ella, la interpretacién del ordenamiento juri-
dico y de sus normas. Tales paradigmas van mds alld de los cldsicos métodos
expuestos por el representante de la llamada Escuela Histérica del Derecho, Sa-
vigny. Hoy se privilegian los llamados métodos mutativos, que entienden la in-
terpretacién o comprension juridica, como un proceso de encuentro, esclareci-
miento y desarrollo entre la “norma” (deber ser) y el “caso real” (ser), lo que le
sirve de fundamento a Kaufmann para afirmar, por ejemplo, que sélo cuando el
deber ser y el ser son puestos en correspondencia, aparece el derecho.

Dentro de este mismo contexto critico del utilitarismo y del positivismo, se
postula el paradigma herculeano, apoyado en la polémica teoria del sucesor de
Hart, el profesor de Oxford, Ronald Dworkin, quien propone el modelo del juez
filésofo, que llama Hércules, en tanto en cuanto posee una habilidad, erudiccién,
paciencia y perspicacia sobrehumana.

Desde este perfil, arraigado en el holismo o totalitarismo pragmaético, pesa
sobre los jueces la “responsabilidad politica” de descubrir la respuesta correcta
para cada caso, a partir de una teoria omnicomprensiva y coherente de la totali-
dad de las normas, directrices, principios, instituciones y precedentes, que cons-
tituyen el derecho —implicito o explicito—, que rige y debe regir en una comu-

- nidad. “Es posible que el derecho —advierte el polémico autor— no sea un
sistema sin lagunas, pero el demandante tiene derecho a pedir que Hércules lo
trate como si lo fuera”.

~ Ya, en su tiempo, el ide6logo alemén, Herman Héller, decia que “la Constitu-
Cién es una forma abierta por donde pasa la vida; vida en forma y forma que
- nace de la vida”. Operacionalizar esta célebre maxima, demanda y requiere un

Jurista equipado de una s6lida formacién cientifica, que no puede marginar de su
Visi6n la teoria cibernética y sus modelos compatibles con la actividad juridica;
: la feona de sistemas aplicada al derecho, asi como los aludidos cdnones interpre-

 tatiyos, con cuyo bagaje podra enfrentar creadoramente, el nuevo rol dinamizan-
ﬁe que hoy se exige de él, si quiere desempeiiar un papel significativo en el
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contexto y entorno social, y dentro de las nuevas funciones que igualmente se le
atribuyen al derecho, por fuera de las tradiciones que ya tiene (solucién de con-
flictos, de intereses, de convivencia y coexistencia pacifica, de legitimaci6n,
etc.), que, desde luego, siguen vigentes, pero que son insuficientes en el contexto
actual de las sociedades, ya que el modelo cibernético se muestra, cientificamen-
te, en condici6én de reflejar el sistema de la actividad juridica, como sistema
dindmico y altamente estable de regulacién social; sistema complejo, desde lue-
go (multirrelacional) y complicado (pues estd dotado de diferentes elementos),
construido sobre la base de sistemas parciales y de las correspondientes funcio-
nes parciales. De donde resulta que complejidad, complicacién y finalidad, den-
tro de este enfoque, son caracteristicas de la actividad juridica, que dejan patente
el cardcter de ésta, como sistema auto organizativo, con alta capacidad de adap-
tacién.

A este nuevo jurista se le exige hoy dia, ampliar el angosto horizonte de las
autorreferencias normativas, con la apertura hacia los sistemas y subsistemas
sociales y culturales, a fin de que el valor primario; que cada uno de ellos tiene,
sea, en la prictica, una realidad. Asi, por ejemplo, el sistema juridico tiene que
hacer virtual, la justicia, su valor primario; el sistema de informacién, la comuni-
cacién; el sistema de salud, la salud; el econémico, la riqueza; el politico, el
poder; el cientifico, la verdad cientifica; el educativo, la ensefianza; el religioso,
la fe; el estético, la belleza, etc., todo lo cual reclama una actitud reflexiva,
critica y responsable, pues en la creacién y en la aplicacién del derecho, debe
existir siempre un juicio valorativo de los hechos, de las personas, de las situa-
ciones por las que atraviesa la sociedad; de los fines, en suma, que pretende
alcanzar ese derecho, inexorablemente vinculado (en sus hechos, personas y si-
tuaciones), a sistemas y subsistemas referenciales, que el juzgador no debe des-
conocer, ni en su estructura, ni en sus fines y funciones.

HI. NUEVO ROL DE LA JURISPRUDENCIA

Es dentro del planteamiento y contexto anterior, donde la informacién juridica
documental, ofrece las més atractivas perspectivas, propiciando una nueva rela-
cién creadora-critica, entre el operador del derecho y la jurisprudencia, como
fuente inmediata y criterio auxiliar, como lo sefiala, expresamente, el articulo
230 de 1a C.N. Tradicionalmente, ella ha conducido, fatalmente, a una casi apli-
cacién mecénica de la ley, propia del periodo técnico-formalista del positivismo,
con la consiguiente ruptura entre hecho y valor, 16gica y ética, inspirada por una
racionalidad que, en cambio de propiciar, facilitar y estimular la confrontacién y
andlisis de los contextos sociales, histéricos y cientificos, entre otros, ha condu-
cido, en términos generales, a la pérdida del sentido de responsabilidad personal
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del juzgador que, para eludir su postura, la apoya en los llamados “criterios de
autoridad”, que propician, igualmente, el facilismo judicial o forense.

Hoy se viene hablando por hacer de dicha fuente, una ciencia, una técnica y
un arte que propicia, en ultima instancia, la eleccion entre varias alternativas de
aplicacion, atendiendo a las consecuencias, en los campos de decisién en que la
eleccion abierta abre paso a la construccién judicial que, a la postre, es equidad,
en orden a conciliar el primado de la seguridad juridica, cen el de la justicia, en
lo que cabalmente consiste aquella. No otro telos puede ofrecer lo dispuesto en
Ja mencionada norma constitucional, que permite conciliar el ideal de la pruden-
cia (sujecion a la ley, fuente primaria), con la osadia; de no ser asi, el derecho
se fosilizaria, colocidndose de espaldas a la realidad, perdiendo, de contera, su
credibilidad social. En otras palabras, mientras, de una parte, la informaética do-
cumental nos permite conocer el derecho vigente, de otra, hay que deslindar lo
‘que es ciencia juridica, andlisis critico, valoraciones del derecho, conocimiento
de las instituciones y de sus principios, para lo cual la aludida informdtica, ape-

- nas si constituye un medio para un fin: la investigacion, por cuanto permite
reunir el material necesario para poder cumplir con ese cometido, con lo cual se
ubica la labor del operador del derecho, en un nuevo plano metodolégico, que
‘conduzca a un mayor compromiso critico y, repitase, creador y dinamizador.

. El movimiento histérico de la codificacién, proclamd, en efecto, el imperio
- de la logica deductiva, en punto a la aplicacién del derecho, acorde con la

.~ metodologia voluntarista y racionalista de le exégesis, y el conceptualismo
formalista de la dogmiética, racionalidad pura o, como diria Aristételes, en

. una inteligencia desprovista de pasion. El imperio de la ley, su derivacién en

- el estatalismo, supuso la posicién ancillar de la funcién judicial al sentar ju-
) a?i?i“s_"pi"udencia.

(R La postura metodolégica que revisa esa légica deductiva, se enfrentard ante
- una dimensi6n creadora de la funcién judicial, que para Luis Recasens Siches, es
~ un “prius” l6gico respecto de esa técnica aplicativa que denomina “Logos de lo
- razonable”, de clara raiz orteguiana y vitalista. A partir de esta innovadora pos-
‘tura, proveniente de la vertiente de la filosofia del derecho, han surgido otras
s recientes, tales como la concepcién tridimensional del derecho, de Miguel
ale: la concepcién egol6gica, de Carlos Cossio, y finalmente, el paradigma
erético, apoyado, como hemos resaltado ya, en la teoria sistématica (mas no
i concepmén estructural-funcionalista, de Talcot-Parson); en las leyes de la
modindmica (funciones de la retroalimentacion y su relacién con su entorno,
homeostasis —pues la vida se desarrolla en un intercambio interno— externo,

as a un flujo constante de materia y energia), completado con los postula-
fundamentales del sistema juridico (de la reduccién de complejidades, del
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control, de adaptacién, de preferencia de objetivos, etc.), lo que permite adecuar
el derecho, a las nuevas realidades.

Podemos recapitular lo dicho, en primer lugar, afirmando que si el acopio de
informaci6én que nos permite acceder a la fuente documental jurisprudencial, ob-
tenida al instante con las méximas garantias de seguridad y axhaustividad, busca
que el jurista pueda centrar su tarea en los niveles superiores de la creaci6n
juridica y de la decisién, no puede convertirse —no debe hacerlo— en mera
aplicacién mecdnica, la cual viene a reducir la funcién del Juez a términos igual-
mente mecdnicos, reproductivos, haciendo, de esta manera, como diria un cele-
bre Procurador de Francia, que la jurisprudencia se convierta en “la ciencia de
los que no tienen ciencia”, lo cual estimularia, ademas (en expresiones del Ma-
gistrado Pablo Caceres), “la pasividad, la sumisién y la falta de participacién en
los problemas colectivos”, para poner de presente la necesidad de apropiarse de
las tecnologias, en lugar de ser esclavos de ellas lo que, en tltima instancia, —lo
hemos ya puntualizado— estimula y favorece la pérdida del sentido de responsa-
bilidad, amenazando, de contera, con reducir la libertad personal, afectdndola en
su centro nervioso: la libertad de juicio.

Hoy se habla de los estados de alerta contra las consecuencias, de diverso
orden (juridicas, politicas, culturales), salidas del afan por llevar las computado-
ras y los robots, a extremos no calculados y, lo que es peor ain (como estd
aconteciendo en la rama judicial), sin que exista la previa y necesaria prepara-
cién cultural y humanista para ello. Esto explica, a su vez, como veremos mas
adelante, la necesidad de resaltar y recordar la funcién del abogado en la actual
coyuntura y el perfil que de él se espera, ya en los umbrales del siglo XXI.

En segundo término, hay que precisar, con énfasis y claridad, que este discur-
$O no es meramente tedrico y utépico, como muchas veces se escucha, especial-
mente por parte de quienes, careciendo de una formacién cientifico-filoséfica,
pretenden privilegiar el aspecto meramente pragmatico, empirico y utilitarista de
la informdtica, con las funestas consecuencias que una actividad similar compor-
ta, como que genera, en liltimas, una conciencia heterénoma (externa o alienado-
ra), asf lo senala Frosini, propia del pensamiento tecnolégico, que crea el hom-
bre de masa, sometido a un poder extrafio que le impide el desarrollo de su
naturaleza, ante la imposicién y supeditacién de un mecanismo social gobernado
por las leyes de la automatizacién; del hombre robot; en suma, carente de idea-
les y fines, sin impulso para dar un sentido a la historia y, por tanto, sin capaci-
dad para entenderla, como lo recuerda el mismo autor. Y, es que la euforia
informdtica, agrega, “puede resultar para el derecho tan perniciosa como la mis-
ma indiferencia, o tal vez mds, por lo que es necesario ubicar a la informética
juridica, en el lugar que le corresponde y canalizarla hacia donde sea verda-
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deramente 1til, cuidando muy bien de evitar que llegue a campos, en los que la
valoracién y el razonamiento humanos, son desde todo punto de vista, insti-
tuible”.

En efecto, si revisamos, a manera de ejemplo ilustrativo, los desarrollos mas
recientes de la dogmdtica penal a la que, por razones de formacion y desempeiio
funcional académico y judicial, estoy vinculado, podemos observar, claramente,

“que ellos tienen su soporte tedrico-cientifico, en estas conéeptualizaciones ciber-

nético-sistémicas. No sin razon, el padre del finalismo, Hans Welzel, en las pos-
trimerias de su vida, llegé a afirmar que, si en su momento, hubiese conocido
toda la formulacién teérica de la cibernética y de sus leyes, muy otra, segura-
mente, hubiese sido la concepcién de su importante teoria que, de todos modos,
tiene su apoyo en aquella disciplina cientifica. Para citar algunos ejemplos, véan-
se, sino, las posturas materiales que estdn privilegiando la teoria de la antijuridi-
cidad; las normativas de la culpabilidad; de la exigibilidad o no de otra conducta
diferente; las funciones atribuidas al bien juridico tutelado, entre ellas, la siste-
matica; la teorfa de la imputacién objetiva (creacién de un riesgo dentro del
sistema o subsistema humano, y ruptura del principio causalista positivista). Por
esas vias se han creado nuevas y originales causales de exclusién del injusto
tipico (disvalor de acci6n y disvalor del resultado; la accién socialmente adecua-
da, el principio de insignificancia, etc.), asi como de atipicidad absoluta o de
ausencia de acci6n, para mencionar s6lo algunas de las mas recientes tendencias
antiformalistas de esta disciplina juridica, que maneja el control social institucio-
nalizado.

Dentro de este contexto se ubican, igualmente, algunos de los planteamientos
del nuevo derecho penal alternativo; del Derecho Penal subsidiario o fragmenta-
110 (el de la tltima ratio); tendientes, entre otras razones, a reducir la compleji-
dad y entropia del sistema, tanto penal, como de los subsistemas 0 segmentos
policial, penitenciario, etc. Lo propio pudiéramos decir de los nuevos avances

del procedimiento penal, apoyados en leyes cibernéticas.

Hoy se observa, de igual manera, una fuerte e influyente corriente doctrinaria
que, anclada en la vocacion filoséfica del derecho y de su metodologia, propug-
na implementar los nuevos paradigmas hermenéuticos, ya aludidos antes, propi-
ciando esta compleja labor a partir de la férmula politica plasmada en la Consti-

~ tucién; es decir, su filosofia (necesariamente pluralista), que inspira la

__l_"l_ﬁrm:atividad pertinente, todo lo cual permite asumir una postura remozadora y
actualizante del derecho, tarea esta que, con undnime reconocimiento, viene

~ Cumpliendo la Corte Constitucional, en temas que van mds alld del control de la
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A este respecto, bien cabe traer a colacién, por lo pertinente, la postura de
avanzada, que asume el distinguido catedrdtico de Filosofia del Derecho, de Se-
villa, Enrique Pérez Luiio, en un trabajo publicado en el libro homenaje a nues-
tro dilecto Maestro, Vittorio Frosini, relativa al tema de los derechos humanos,
la cual proviene del marco tedrico a que vengo aludiendo. Alli contrapone la
tesis de Niklas Luhmann y de Gunther Teubner acerca de la visién por ellos
denominada “autopoi-ética” (del término acufiado por los cientificos chilenos
Varela y Maturana, cuyo significado es “vida” que respalda la construccién in-
trasistémica, cerrada, autosuficiente, en funcién de un concepto autorreferente de
validez normativa, cuyo origen se encuentra en la teoria pura del derecho (pure-
za met6dica), que excluye contenidos extra-sistemdticos, por ende, de origen so-
cial), de Kelsen y su Escuela, y que enfrenta Pérez Lufio a la por €l sustentada,
la cual supone una “apertura hacia los estimulos de la ciencia y de la tecnolo-
gfa”, bajo el supuesto necesario de un método globalizante que abarque, tanto la
reflexion ética, filos6fica, politica, cultural, sociolégica, cientifica y, repitase,
tecnoldgica; por esta via se logra conectar, como lo expresé al comienzo, el
derecho con la vida; la realidad, con el ideal normativo; el ser con el deber ser
ampliando, de esta manera, “el angosto horizonte de las autorreferencias norma-
tivas” que, necesariamente estdn en relacién, que es comunicacién, con el am-
biente, el cual es una premisa interna del sistema, que establece, como esquema
para la ordenacién de sus propias operaciones, la diferencia sistema/ambiente,
interno/externo, o autorreferencia o heterorreferencia externa, de acuerdo con el
paradigma hermenéutico que el operador del derecho maneje en el caso, particu-
lar y concreto, que estd juzgando y decidiendo.

Como corolario de todo lo expuesto (es su consecuencia l6gica) sélo me resta
hacer algunas reflexiones complementarias, acerca de la funcién del abogado en
un Estado de Derecho, asi como del perfil del mismo en la préxima centuria, ya
a nuestras puertas y que se impone ante la nueva realidad, fruto, como hemos
visto, de la revolucién cientifica y tecnolégica a que asistimos, frente a la cual
no podemos asumir la postura del avestruz o, ya, de las sociedades pasivas, que
aseguran su propia decadencia.

Si asumimos que el Estado de Derecho es aquella organizacién juridica de
una nacién, en la cual se cumplen una serie de condiciones inexorables, éstas
tienen que sustentarse en las siguientes premisas indispensables:

1. Que el conjunto de leyes orgdnicas proteja los derechos humanos y las
libertades fundamentales;

2. Que exista un auténtico pluralismo, o sea, el reconocimiento de un pluralis-
mo verdadero de asociaciones y de grupos que puedan ejercer sus funciones en
todos los aspectos de la vida humana, cultural, econémica y politica;
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3. Que haya una participacién, no sélo politica en la eleccién de los gober-
nantes; en la critica y fiscalizacién del Gobierno y en el control, en general, de
todos los 6rganos e instituciones de la Administracién, sino también, participa-
¢ién en los bienes econémicos, todo lo cual se encuentra explicitamente plasma-
do en nuestra Carta mdxima. En el afo 2000, el Estado de Derecho (asfi lo
anuncian los signos evidentes que hoy percibimos en las ideologias) no serd ya

_el Estado liberal de Derecho; serd el Estado Socialista Dgmocritico de Derecho

(asf lo ha consagrado su articulo primero); es decir, serd un Estado que realice o
trate de realizar el mayor grado de igualdad posible entre todos los ciudadanos,
salvando, al mismo tiempo, el ejercicio de las libertades piblicas.

Esto explica por qué el gran tema socio-politico de nuestro tiempo, es hacer
posible la igualdad en la libertad y la libertad en la igualdad, lo que puede
propiciar o inhibir el pensamiento y las aplicaciones informdticas, con las conse-

'- ~ cuencias que en uno u otro sentido, se puedan derivar de ello. De ahi por qué

sea fundamental determinar la ideologia con la cual se asume y maneje la infor-
matica y sus aplicaciones. Es, este, un control fundamental, que nos corresponde
asumir a nosotros, como guardianes y custodios que somos y hemos sido, en la
historia, de la libertad y de la justicia. Esto conlleva una valoracién ética del
impacto tecnolégico.

En coherencia con los anteriores postulados, podemos sefalar tres dimensio-
nes y funciones que se acomodan a ese perfil deseable y auspiciable del abogado

. dentro del cuadro de un Estado de Derecho, en la nueva cosmovision a que

l;emos hecho referencia, lineas atras.

En primer lugar, la funcion tutelar de valores humanos legitimos, no sélo de
valores humanos individuales, sino también de valores humanos colectivos; (de-
rechos econémicos y sociales); valores de los grupos y asociaciones de las mino-
rias para hacer posible otro nuevo ideal, surgido de la realidad cultural que se

R impone por doquier: la igualdad en la diversidad.

- En segundo término, una mision critica. La critica juridica no es s6lo misién
ﬁel Jurista cientifico; del profesor o del investigador del Derecho. La funcién
critica sobre las leyes es tarea inexcusable del abogado. De lo contrario, el abo-
gado lo mismo el juez, se mecanizaria y rutinizaria. Precisamente para luchar
contra esa invasi6én tecnolGgica, con sus aspectos positivos y también negativos,

- s preciso humanizar al abogado y la humanizacién se produce a través de la

funcién critica.

- No avanza un sistema juridico, si lo aceptamos fatalisticamente como algo

: i_ii_;a__mnvible (el riesgo de la simple, técnica y llana documentacién jurispruden-
 cial) entendida como “stare decisis”. El sistema juridico progresa merced a la




critica de los profesionales del derecho, en cualquiera de los roles o papeles que
cumplan, cuando presionan sobre las fronteras de la legalidad; cuando ven la
legalidad en funcién del afio 2000; cuando impulsen el cambio del sistema. Lo
grave es que se produzca de hecho un hondo cambio social, y no se produzca,
simultdneamente, el indispensable cambio juridico y el vivificador cambio politi-
co. Esto fue lo que presiono la apertura democritica del afio 91, en Colombia.

Y esta funcién del abogado tiene que ser activa, o si, se prefiere, operativa. No
basta con que sea critica teérica, no comprometida socialmente, capaz de llevar
un mensaje y retroalimentar la realidad, especialmente en el campo juridico.

La dltima de las dimensiones de la funcién piiblica del abogado, que resulta
del planteamiento que se sustenta, es la funcion creadora de nuevas ideas. La
imaginacién falta muchas veces en quienes cultivamos el derecho. No basta la
inteligencia, no basta la razén razonante; hace falta también la intuicion, prelu-
dio de la creatividad. Porque en lo méds profundo de su ser, el abogado —incluso
el jurista, sin mds— es artista. D’ Anuncio decia que el derecho es un ritmo de la
vida. Sélo los que sean capaces de sintonizar con la vida que cambia, podran
realizar, en plenitud, la funcién creadora que corresponde a los abogados, en
este nuevo tipo de sociedad y de derecho que se perfila en ella.

Nos enfrentamos, cierto, a un dilema crucial: continuar en la autocontempla-
cion estitica de un sistema que no puede operar fuera de sus fronteras, porque
ello supondria la confusién de sus limites, la desaparicién del sistema en el am-
biente, indiferentes a la resonancia que de €l provenga, un entender, interpretar
y aplicar el derecho con otros paradigmas e instrumentos renovadores, con capa-
cidad de mutacién. Recordemos en el “Mercader de Venecia”, la estratagema de
Shakespeare, a través de la hébil porfia para salvar a su amigo, acusado por
Shylock, ante el Tribunal de Venecia, su martingala o ardid de interpretacién del
derecho, acerca de cortar una libra de carne junto al corazén, sin derramar una
gota de sangre. Confieso que esa hermenéutica del abogado es licita, es necesa-
ria, pero mintdscula en las grandes situaciones del drama humano que vivimos y
de los sorprendentes cambios que, tanto la ciencia, como la ciencia aplicada, que
es la tecnologia, nos ofrecen y nos imponen, dentro de una realidad creciente-
mente mas cadtica, que nos corresponde ordenar, regular y controlar.

Mi mensaje, en la apertura de este importante evento, constituye, si asi puedo
calificarlo y se me permite un equipaje ideoldgico, a través del cual podemos
asumir las dimensiones, los riesgos y perspectivas de este maravilloso mundo de
la informatica; de sus posibilidades, retos, y peligros. Estd en nosotros que sea
utilizado o no, como un instrumento en favor de la libertad, de la dignificacion,
evolucién y humanizacién del hombre. Para ello debemos prepararnos. Y este
encuentro académico no tiene finalidad, ni propésito distinto.
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